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Politica de Seguranca da Informacéo

1. Referéncia ACSA

S 09.08
S 03.03
S 03.07

Definir a seguranca da informacéo, alinhada com os principios de Seguranca da Informacéo, para orientar todas as
atividades relacionadas neste ambito no Hospital Santa Maria Maior, EPE (HSMM) e enquadrar assim modelo de
Organizacgéo da Seguranca da Informacéo.

Dados a proteger: Informacéo relativa a uma entidade identificada ou identificavel.

3. Destinatarios

A Politica de Seguranca da Informacéo (PSI) aplica-se a todos os colaboradores do HSMM, independentemente da
sua fungéo, posicéo hierarquica e vinculo contratual, bem como a fornecedores e parceiros, e ainda outras pessoas
gue tenham acesso a um posto de trabalho ou sistema de informacédo do Hospital.

As entidades externas com acessos a sistemas de informagéo do Hospital devem considerar esta politica como
recomendacéo, para aplicagéo interna na sua instituicao.

Todos os colaboradores séo responsaveis pela seguranca da informacdo e todos tém a responsabilidade de
proteger os respetivos dados préprios ou os que Ihes sdo confiados.

Confidencialidade — assegurar que a informacao é acessivel somente por pessoas devidamente autorizadas. O
acesso a informacgéo €, por conseguinte, restrito a utilizadores considerados legitimos.

Integridade — garantir a veracidade, autenticidade e exatiddo da informacédo, bem como os seus métodos de
processamento ao longo de todo o processo, garantindo que o contelido ndo seja adulterado.

Disponibilidade - assegurar 0 acesso a informacéo, a quem se encontre devidamente credenciado e legitimamente
autorizado. A informacéo esté acessivel quando se revelar necessaria.

Legitimidade - a recolha da informacao é feita nos estritos limites da lei que é aplicavel ao objeto da recolha.

5.1. Seguranc¢a da Informa¢do no HSMM
5.1.1. Enquadramento

A informag&o e respetivos repositorios séo ativos relevantes e criticos para o Hospital e para o Servigo Nacional de
Saude (SNS) em geral. Qualquer que seja a forma e o meio de transmissao, recolha e armazenamento de

informacdao, esta deve ser adequadamente protegida.

A Seguranca da Informacdo é a protecao da informacdo de um amplo conjunto de ameacas, através de um processo

de gestao de riscos, garantindo a continuidade do negdcio e maximizando o retorno em investimentos efetuados.
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A conformidade da Seguranca da Informagdo pode ser formalmente definida como a “prevengéo da

confidencialidade, da integridade e da disponibilidade da informacé&o, obtida legitimamente”.

A extensdo na qual a confidencialidade, integridade e a disponibilidade da informacao da instituicdo deve ser
protegida, depende da natureza da mesma, das utilizacdes a que se encontra alocada e dos riscos a que se encontra

exposta, face as ameacas tecnoldgicas que surgem em numero crescente, provenientes de varias fontes.

O aparecimento e inclusdo de um numero cada vez maior de formas de comunicacdo, oferecem novas
oportunidades de acesso néo-autorizadas a recursos, bens e sistemas de informagéo, que necessariamente tém

gue ser acauteladas.

As medidas de seguranca s&o consideravelmente menos onerosas e de implementacéo mais eficaz durante a
elaboracéo dos seus requisitos e da concec¢do de processos e de sistemas. Assim, quanto mais célere for a adocao
de ac¢Oes para proteger e salvaguardar a informagédo, mais rentaveis serdo estas agoes.

5.1.2. Principios Gerais da Seguranca da Informacéao

Deve ser garantida a protecdo que se tenha por adequada face ao risco existente, garantindo a inviolabilidade da
confidencialidade, a disponibilidade da informacéo, garantindo igualmente a continuidade da vida da organizacao,

fomentado e garantindo a confianca dos seus utilizadores, quer de utentes quer de colaboradores.

Nesta conformidade, a informacgéo é tratada de forma adequada a finalidade a que se destina, implementando
procedimentos sisteméticos que visem a reduc¢éo do risco de quebra da confidencialidade, refor¢cando principios e

incutindo em todos os que com ela contactam o sentido da responsabilizacgéo.

Assim, para além de se estabelecer medidas visando e garantindo a seguranca dos dados que compdem a

informacdao, é também verificado regulamente o respetivo cumprimento e o seu grau de eficacia.

A Informagédo que a todos € confiada, € por definicdo protegida, estando impedida a sua adulteracéo, violagdo ou

divulgacéo.

As regras de seguranca de informacéo sdo comunicadas a todos o0s que contactam com os dados inerentes a esta,

através de divulgacao de regras, procedimentos e a¢6es formativas.

As passwords e as modalidades de acesso a informacgéo sdo objeto de procedimento proprio, cujo principal objetivo
€ garantir a seguranca dos dados, os quais sao por ineréncia confidenciais, nestes se incluindo os dados pessoais

nominativos.

Os acessos de cada utilizador, designadamente correio eletrénico e passwords diversas de acesso a sistemas de

informacao, sdo pessoais e intransmissiveis.
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O computador de cada utilizador apenas pode conter software devidamente credenciado pelo administrador do
sistema de informacéo, devendo ser de imediato encerrado ou bloqueado sempre que se encontre a ser utilizado

software nédo autorizado.

O correio eletrénico, € uma ferramenta de trabalho, que tera de ser utilizada para os estritos fins a que se destina,

de forma cuidada e adequada.

Sao implementados procedimentos de medidas de seguranca de acessos a postos de trabalho, protegendo a

informacao inerente aos mesmos.

Deve ser cumprido o compromisso com o sistema de Gestdo de Seguranca da Informacao.

O objetivo Seguranca da Informacéo vai para além da implementacdo de controlos pontuais e sistematicos.

As a¢Bes no ambito de Seguranca da Informag&o devem ser alinhadas com os objetivos de seguranga da informacgéo

do Hospital (enquadrados nos objetivos do Sistema de Informacéo) e geridas de forma integrada.

Para assegurar o cumprimento dos objetivos de Seguranca da Informacdo, o HSMM, enquanto detentor da

informacéo, assume o compromisso de:

e Assegurar o cumprimento dos requisitos legais e normativos no &mbito da seguranga da informacao.

o Estabelecer, implementar e melhorar continuamente a seguranca da informacéao.

Os beneficios do estabelecimento de parametros de seguranc¢a da informacao, traduzem-se na reducao dos riscos
para a atividade, no aumento da conformidade com os normativos legais e regulamentagéo aplicavel, na protecéo
da reputacéo, na maior confianga dos utentes e colaboradores, bem como de todos os que privam com a entidade

no ambito da sua atividade, traduzindo-se naturalmente numa gestao mais eficaz dos recursos e servigos prestados.

A PSI est4 alinhada com os principios gerais de seguranc¢a da informacao, os quais servem de guias e orientacdes

para o desenvolvimento de qualquer documento de nivel estratégico, tatico e/ou operacional.

5.1.3. Tratamento de ndo conformidades

Todos os atos que violem a seguranca da informagéo, bem como as politicas organizacionais que implementam
procedimentos, normas, diretivas, em suma, regras as quais obedece a seguran¢a dos dados confiados e contidos
nos registos da entidade, sob qualquer suporte, e que quebrem os controlos de Seguranca da Informacéo, séo
passiveis de sancdes, disciplinares, judicias e extrajudiciais, designadamente ao abrigo da lei civil, penal,
administrativa, ou 0 que em concreto se aplique, incluindo legislacdo de regulamentos originados pelo espaco
comunitario europeu diretamente apliciveis ao ordenamento juridico nacional, conforme a legislagdo em vigor do

estado nacional ou da unido europeia, que podem ser aplicadas de forma isolada ou cumulativamente.
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Os respetivos procedimentos e consequentes as penalidades, sdo aplicadas proporcionalmente a acdo ou omissao
praticada, que coloque em risco a conformidade da seguranca da informacdo, neste se incluindo processos

disciplinares, ou contraordenacionais.

Em todos os casos aplica-se o previsto nos normativos legais, bem como as normas e os procedimentos internos

da entidade.

5.1.4. Tratamentos das exce¢des ao padronizado para a seguranca da informacéo estabelecida

Os objetivos de Seguranca da Informacgédo sdo alcangados se os requisitos de Seguranca da Informacéo e os

respetivos processos, politicas, procedimentos, normativos, forem idénticos em todo o circuito do HSMM.

Contudo, os procedimentos e as politicas padronizados, nem sempre sdo viaveis para uma unidade especifica,

projeto a decorrer, novo equipamento ou aplicacdo instalados.

E previsivel que, no ambito do desenvolvimento de atividades do HSMM, surjam situacdes ou cenarios que n&o
podem ser tratados de forma eficaz dentro dos requisitos estritos e tramita¢gdes reguladas, estabelecidos na PSI ou

nas politicas operacionais, normas e procedimentos de seguranca da Informacéo.

Embora o desvio de politicas e procedimentos estabelecidos centralmente seja desaconselhado, nalguns momentos
os procedimentos e processos estabelecidos no HSMM, podem e devem ser alterados, desde que a alternativa
apresentada seja suportada por uma justificacdo forte e provida de recursos suficientes para a implementar

adequadamente e manter o procedimentos/politica/tecnologia alternativos.

Para tratar atempadamente este tipo de situacfes e paralelamente garantir a seguranca de infraestruturas e dos
dados do HSMM, recomenda-se documentar a excec¢do através de procedimento de gestdo de alteragbes do

Sistema de Gestédo de Seguranca da Informacéo.

5.2. Organiza¢ao de Seguranc¢a da Informacéao
5.2.1. Estrutura Organizacional de Seguranca da Informacéao

Para assegurar a gestdo efetiva de Segurangca da Informac@o deve ser criada uma estrutura que permita e
responsabilize o HSMM ou servico a quem esta responsabilidade é diferida, estabelecendo orientacdes,

planeamento, implementagcdo, manutencado e melhoria das praticas de seguranca da informacao.

Esta estrutura devera abranger os niveis estratégico, tatico e operacional para considerar a necessidade de

descentralizar as responsabilidades da gestéo da seguranc¢a da informacao pelas varias areas da entidade.
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5.2.2. Responsabilidades de Seguranca da Informacéo

As responsabilidades especificas no ambito de Gestdo da Seguranga da Informacao séo detalhadas em documentos
internos especificos, designadamente, na “Garantia e Confidencialidade e Prote¢do de Dados”, na “Politica de
Confidencialidade”, na “Politica de Seguranca de Dados”, e outros que surjam no &mbito dos normativos que possam

a vir a ser elaborados, perante as imposicdes de protecdo de dados do RGPD.

Os utilizadores, nestes se incluindo todos aqueles que fazem parte da estrutura institucional, tém a responsabilidade

de manter um comportamento responséavel e consistente com os objetivos de Seguranca da Informagéo.

Neste sentido deverdo ser conhecidos de todos, os normativos e regras que regulam internamente o sistema de

gestdo da seguranca da informacao, cumprindo ainda com:

e Aaceitacdo plena das regras e responsabilidades definidas neste documento e nas normas e procedimentos
internos do HSMM sobre a utilizacdo dos recursos de tratamento da informacéo, incluindo, em especial, os

recursos de TIC.

e O cumprimento dos cédigos de ética vigentes a nivel institucional do Hospital e externo e ainda profissional,
bem como os requisitos da legislacdo em vigor relacionados com as atividades no setor da salde, com a
especial atencéo a legislacédo de protecdo de dados, nesta se incluindo o RGPD e a lei da especialidade
gue vierem a ser aprovadas que regulem em matéria de estado Portugués a prote¢do de dados no ambito

da Politica da Seguranca da Informacado e em especial setor da Saude.

e Respondendo por atos que violem as regras de utilizacdo dos recursos informaticos, quer a nivel de
utilizacdo de equipamentos computacionais quer de sistemas ou web sites de entidades de salde, ou dentro
das areas com que se tenham de articular, ou ainda do préprio HSMM, estando, portanto, sujeito as

penalidades impostas pela legislacdo em vigor;

e Comunicando imediatamente qualquer falha ou ndo conformidade identificada na seguranca da informacao,

de acordo com o procedimento de notificages de incidentes;

e Na&o se fazer passar por outra pessoa, usurpando ou dissimular a sua identidade enquanto utilizar os

recursos computacionais;

e Responsabilizando-se pela sua identidade eletronica, palavras-passe, credenciais de autenticacao,

autorizagdo ou outro dispositivo de seguranca, ndo partilhando com ninguém esta informacao.

e Respondendo pela utilizacdo indevida da sua conta e dos recursos informéaticos, que contenham informacao

incluindo os fisicos e computacionais em qualquer circunstancia;

e Divulgando informacé&o confidencial e interna apenas nas situa¢des previstas na lei, devendo, para tal efeito,

recorrendo aconselhamento deontoldgico e juridico.
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- Documento de Garantia de Confidencialidade e protecao dos Dados (0099 _Pro_Pros)
- Documento de Politica de Confidencialidade dos Dados (0102_Pol_Pros)
- Documento de Politica de Seguranca de Dados (0100_Pol_Pros)
- Politica de Seguranca de Informacédo dos SPMS
N&o aplicavel.
8. Alteracdes em relacdo a ultima revisédo
N&o aplicavel.
9. Edicbes / Revisdes
Edicéo Revisdo | Elaborado / Revisto Aprovado Data Homologado Data
! 0 EPD - Ana Santos PCA - Joaquim Barbosa | 30.05.2018 CA — Joaquim Barbosa 30.05.2018

Préxima Reviséao 31/05/2021




