Atualizacdo
DEZEMBRO 2018

Plano de Gestao de Riscos
de Corrupcao e Infracoes Conexas

0279_Pla_PROS | E1.R3
SINTESE:

O Conselho de Prevencdo da Corrupgdo emitiu diversas recomendagdes que incidem sobre a necessidade das entidades
gestoras de dinheiro, valores e patrimdnio publicos, adotarem e divulgarem planos de gestao de riscos de corrupgao e infracoes
conexas (PGRCIC), os quais devem identificar de forma exaustiva os riscos de gestao, incluindo os de corrupg¢ao, bem como as
medidas preventivas a adotar. Neste contexto, e em alinhamento com os seus objetivos estratégicos, o HSMM, elaborou o
presente Plano que integra os riscos de gestao mais relevantes, nos quais se incluem os de corrupgao e infragdes conexas.
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PGRCIC Plano de Gestao de Riscos de Corrupgao e Infragdes Conexas

PPCIRA Programa de Prevencao de Controlo de Infecoes e de Resisténcia aos Antimicrobianos
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SIADAP Sistema Integrado de Avaliagdo do Desempenho da Administragao Publica
SROC Sociedade de Revisores Oficiais de Contas

Plano de Gestdo de Riscos de Corrup¢do e Infragdes Conexas



gg REPUBLICA SNS ‘&
- ke b e SN ' Hospital
?ORTUGU}:SA e T santa Maria‘ Maior. .t 1y

SAUDE

1. INTRODUGAO

O Conselho de Prevencdo da Corrupg¢ao (CPC), criado pela Lei n.2 54/2008, de 4 de
setembro, é, de acordo com o artigo n.2 1, uma entidade administrativa independente, que
funciona junto do Tribunal de Contas, e desenvolve uma atividade de dmbito nacional no

dominio da prevencao da corrupgdo e infracdes conexas.

Neste contexto, o CPC emanou as Recomendagdes n.2 1/2009, de 1 de julho, n.2 1/2010,
de 7 de abril e a recomendacdo de 1 de julho de 2015 as quais incidem sobre a necessidade
das entidades gestoras de dinheiro, valores e patriménio publicos, adotarem e divulgarem
planos de gestdo de riscos de corrupc¢do e infragdes conexas (PGRCIC), os quais devem
identificar de forma exaustiva os riscos de gestdo, incluindo os de corrupg¢ao, bem como as

medidas preventivas a adotar.

Em alinhamento com os seus objetivos estratégicos, o HSMM, elaborou o presente Plano
que integra os riscos de gestdo mais relevantes, nos quais se incluem os de corrupgio e
infracdes conexas, acolhendo as diversas recomendac¢des emanadas pelo CPC no dominio da

prevencdo da corrupg¢ao e infracdes conexas.

Desde a elaboragio da ultima versido do PGRCIC, em janeiro de 2016, ocorreram diversas
alteracdes no HSMM, provocadas por alteracdes legais ou alteracdes na propria organizacao
(estrutura, novas competéncias/funcdes), que justificam a realizacdo de ajustamentos ao
Plano, quer na identificagdo dos riscos, quer nas medidas de prevencdo e controlo a

implementar nas diferentes areas de risco da institui¢do.

Pretende-se assim, com este plano, identificar as principais situa¢cdes potenciadoras de
risco, elencar as medidas preventivas e corretivas que possibilitem a sua mitigacdo, bem

como definir a metodologia de monitorizacio e de implementacido dessas medidas.

De referir que varias das medidas preconizadas estdo ja implementadas, constituindo a
sua inclusdo no Plano uma formalizacdo das mesmas e um refor¢o da sua divulgacao,

interiorizagdo e monitorizagao.

A estratégia de prevencdo da corrup¢do ndo se esgota na elaboragdo do presente
instrumento de gestdo, mas requer um esforco e compromisso de todos aqueles que integram

a organizacao.

O presente Plano aplica-se a todos os colaboradores do HSMM que nela prestem

efetivamente servico, de forma temporaria ou por tempo indeterminado.

Plano de Gestdao de Riscos de Corrupcdo e Infragdes Conexas
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2. CARATERIZAGAO DO HOSPITAL

O Hospital Santa Maria Maior (HSMM) foi constituido como Entidade Publica
Empresarial (EPE) pelo Decreto-Lei n.2 93/2005 de 7 de junho, regendo-se pelos Estatutos
dos Hospitais EPE, constantes no anexo Il do Decreto-Lei n.2 18/2017 de 10 de fevereiro. O
HSMM rege-se igualmente pelo Regime Juridico do Setor Empresarial do Estado, Decreto-Lei
n.2 133/2013 de 3 de outubro, e por outras normas especiais decorrentes do seu objeto

social.

O HSMM esta integrado na rede hospitalar do Servigo Nacional de Satude, é uma pessoa
coletiva de direito publico de natureza empresarial, dotada de autonomia administrativa,

financeira e patrimonial, constituida por tempo indeterminado.

MISSAOQ

O HSMM, tem por missdo prestar cuidados com qualidade a populagdo da sua area de
influéncia, promovendo e assegurando, em simultineo, o desenvolvimento dos seus
profissionais, num quadro de eficiéncia e de eficacia, respeitando sempre o principio da
humanizacdo e promovendo uma cultura de espirito de grupo com forte sentido de orgulho e

pertenca a instituicao.

VIsAo

A visdo do HSMM é ser uma organizacdo de referéncia, reconhecida pelos melhores
indicadores na area de prestacdo de cuidados de saude, pela sua sustentabilidade e
comprometimento de todos os seus profissionais, incrementando o seu nivel de

diferenciacao.

VALORES

No desenvolvimento da sua atividade o HSMM e os seus colaboradores regem-se pelos

seguintes valores:

a) Respeito pela dignidade humana;
b) Qualidade, assegurando os melhores niveis de resultados e de servicos;
c) Atitude centrada no primado do doente;

d) Cultura de exceléncia técnica e do cuidar;

Plano de Gestdo de Riscos de Corrupc¢do e Infracdoes Conexas
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e) Cultura de valorizacdo profissional, assente na qualificacdo, inovacdo e

responsabilizacao.
Na sua atuagdo, o Hospital pautar-se-a pela prossecu¢do dos seguintes objetivos:

a) Tratar com zelo e equidade todos os utentes a quem presta servicos de sadde;

b) Cumprimento das metas negociadas com a tutela;

c) Eficacia técnica, eficiéncia e melhoria continua, num quadro de desenvolvimento
econOmico e financeiro sustentavel;

d) Desenvolvimento profissional dos colaboradores, promovendo niveis de

motivacao e comprometimento com a instituicao.

O cumprimento dos objetivos assumidos pelo HSMM, nomeadamente através de
contratos programa e dos planos de acdo, serdo objeto de avaliacdo interna e externa, no
sentido de assegurar a concretizacdo das metas estabelecidas pelo Ministério da Saude e o

sucesso do Hospital enquanto organizacao.

ETica

0 HSMM dispée de um Cédigo de Etica homologado pelo Conselho de Administracdo em
27.09.2018. O Cédigo de Etica pretende consagrar as regras e principios do HSMM no
exercicio da sua missdo, ou seja, na prestacao de cuidados de saide de qualidade a populagao
da sua area de influéncia, assegurando, em simultaneo, o desenvolvimento profissional dos
seus colaboradores, num quadro de eficiéncia e de eficicia e estd disponivel para consulta em

http://www.hbarcelos.min-saude.pt/wp-content/uploads/sites/11/2017 /12 /codetica.pdf.

No desenvolvimento da sua atividade o HSMM e os seus colaboradores tém como base os

seguintes valores essenciais:
e RESPEITO pela dignidade humana;
e QUALIDADE, assegurando os melhores niveis de resultados e de servico;
e Atitude centrada no DOENTE e na promoc¢io da satide na comunidade;
e Cultura de EXCELENCIA técnica e do cuidar;

e Cultura de VALORIZACAO profissional assente na QUALIFICACAO, INOVACAO E
RESPONSABILIZACAO.

A ética requer a implementacdo de um processo reflexivo acerca dos principios, valores,

direitos e deveres que regem as praticas dos profissionais de sadde, inserindo-se assim os

Plano de Gestdao de Riscos de Corrupcdo e Infragdes Conexas
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conceitos de cuidado humanizado e de uma ética personalista, que considera a pessoa

humana como o primeiro e o mais elevado de todos os valores.

ESTRUTURA ORGANICA

ORGANOGRAMA

Os hospitais E. P. E. organizam-se de acordo com as normas e critérios genéricos
definidos pela tutela em funcdo das suas atribuicGes e areas de atuacao especificas, devendo
os respetivos regulamentos internos prever a estrutura organica com base em servigcos

agregados em departamentos e englobando unidades funcionais.

Assim, de acordo com o seu Regulamento Interno, o HSMM tem a seguinte organizagdo:

CONSELHO DE
ADMINISTRACAO

COMISSOES DE APOIO TECNICO

*  Comuslo de Crica;

¢ Comissho da Gualedade & Segurasgs tho Doente,

*  Grupe de Coordensgle Local do Programa de Praverglo »
Contredo de hdegdes » e Newstincls wos Antimicrobismin
|PCiEay

o Comusio de Farmicis & Yeraphutica;

o Comuslo Médce

o Comuslo de Enfarmagen

-

.

ORGAOS DE APOIO
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CONSELHO DE ADMINISTRAGAO

CARGO NOME
Presidente Conselho Administragio Joaquim Barbosa
Vogal Executiva Maria José Simdes
Diretor Clinico Rui Guimaraes
Enfermeiro Diretor Manuel Joaquim Passos

O Conselho de Administragdo do HSMM, para o triénio 2016-2018, é composto por um
presidente e trés vogais, nomeados por Resolucdo de Conselhos de Ministros n.2 9/2016,

publicada no Diario da Republican.2 61/2016, Série 11, de 29 de marco

0 mandato tem a duracdo de trés anos renovavel uma Unica vez, permanecendo estes no
exercicio das suas funcdes até a designacdo dos novos titulares, sem prejuizo da rentincia a

que houver lugar.

O Conselho de Administracdo tem como competéncia garantir o cumprimento dos
objetivos basicos, bem como o exercicio de todos os poderes de gestdo que ndo estejam
reservados a outros érgaos e, em especial, as competéncias que lhe sdo reservadas no artigo

72 do Anexo 11, do Decreto-Lei n.2 18/2017 de 10 de fevereiro.

Sem prejuizo das competéncias especificas do presidente do conselho de administragao,
do diretor clinico e do enfermeiro diretor, a cada membro do conselho de administracdo

podera ser atribuida a responsabilidade de pelouros préprios.

FiscaL UNIcO

CARGO NOME
Fiscal Unico Efetivo CRC - Colago, Rosa, Coelho & Associado, SROC, Lda.
Fiscal Unico Suplente Luis Manuel da Silva Rosa, ROCn? 628

O Fiscal Unico e Fiscal Unico Suplemente foram designados, por Despacho Conjunto

Finangas e Saude, de 12.07.2018, para o mandato 2018-2020.

Ao Fiscal Unico compete o controlo da legalidade, da regularidade e da boa gestio
financeira e patrimonial do HSMM e, em especial, as competéncias atribuidas no artigo 172 do

Anexo 11, do Decreto-Lei n.2 18/2017 de 10 de fevereiro.

CONSELHO CONSULTIVO

O Presidente do Conselho Consultivo aguarda nomeacgao por parte da tutela.

As competéncias do Conselho Consultivo estdo definidas no artigo 222 do Anexo II, do

Decreto-Lei n.2 18/2017 de 10 de fevereiro.

Plano de Gestdo de Riscos de Corrupc¢do e Infracdoes Conexas
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SERVICO DE AUDITORIA INTERNA

0 HSMM possui auditor interno desde 2006 a quem compete a avaliacdo dos processos
de controlo interno e de gestdo de riscos, nos dominios contabilistico, financeiro, operacional,

informatico e de recursos humanos, contribuindo para o seu aperfeicoamento continuo.

CARGO NOME

Auditora Interna (Diretora de Servigo)

Cristina Pereira

Técnica de Auditoria Adriana Cunha

Ao servico de auditoria interna compete, em especial, o definido no artigo 192 do Anexo

11, do Decreto-Lei n.2 18/2017 de 10 de fevereiro.
COMISSOES

Com o objetivo apoiarem a estrutura do HSMM, na concretizagdo da sua missdo com

elevados niveis de eficiéncia e qualidade, o hospital dispoe de comissdes de apoio técnico.

As comissdes de apoio técnico sdo drgdos de caracter consultivo que tém por fungao
colaborar com o Conselho de Administragdo, por sua iniciativa ou a pedido daquele, nas

matérias da sua competéncia.

0 HSMM dispde, tal como preconizado no art.2 24 dos estatutos, dos seguintes 6rgdos de

apoio técnico:

CoMissA0/ORGAO DE APOIO RESPONSAVEL/COORDENADOR

Comisséo de Etica

Comisséo de Qualidade e Seguranga do Doente

Grupo de Coordenacéo Local do PPCIRA

Comisséo de Farmécia e Terapéutica

Nicleo Hospitalar de Apoio a Criangas e Jovens em Risco

Comissédo de Coordenagdo Oncolégica
Comissao Médica
Direcéo Internato Médico

Direcdo de Enfermagem

Horécio Barra
Joaquim Barbosa
Aura Gongalves
Carlos Oliveira
Ivone Teixeira
Marta Gomes

Rui Guimarées
Marcia Ribeiro

Joaquim Passos

Equipa para a Prevencéo da Violéncia em Adultos (EPVA) Ivone Teixeira
Conselho Coordenador de Avaliagdo SIADAP 3 (CCA) Joaquim Barbosa
Unidade Hospitalar de Gestédo de Inscritos para Cirurgia (UHGIC) Elsa Amorim
Conselho de Coordenagéo da Avaliagcdo do SIADAP Médico Rui Guimarées
Conselho Coordenador de Avaliagéo (carreira de enfermagem) Joaquim Passos

Equipa Gestédo de Risco

Comisséo de Informatizagao Clinica

Equipa Auditorias Internas Triagem de Manchester

Comisséo de Auditorias Clinicas

Ana Ogando
Sara Sena Esteves
Rui Gongalves

Ana Martins

10
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0 funcionamento e competéncias estao definidos em regulamento proéprio.
De acordo com o previsto no Regulamento Interno, o HSMM encontra-se organizado em

trés areas distintas:

e Servicos de Prestacdo de Cuidados;
e Servigos de Suporte a Prestacdo de Cuidados;

e Servicos de gestdo e logistica.

SERVICOS DE PRESTACAO DE CUIDADOS

SERVIGOS DE PRESTAGAO DE CUIDADOS DIRETOR/RESPONSAVEL

Anestesiologia Isabel Santos

Oftalmologia Natacha Moreno

Cirurgia Geral Pratas Balhau
Ginecologia Esmeralda Feliciano
Otorrinolaringologia Sara Sena Esteves
Urologia André Quinta

Consulta Externa Miguel Costa

Hospital de Dia Polivalente Marta Gomes

Medicina Interna Carlos Oliveira
Cardiologia Alexandra Sousa
Pneumologia Nuno Pires

Ortopedia Luis Miguel Silva

Pediatria (incluindo Hospital de Dia Pediatrico) Goreti Lobarinhas

Urgéncia/Emergéncia Ana Sofia Barroso
VMER Rui Pinto (coordenador)

Aos diretores de servico compete, com salvaguarda das competéncias técnicas e
cientificas atribuidas a outros profissionais, planear e dirigir com autonomia toda a atividade
do servico, sendo responsavel pela correcdo e prontidao dos cuidados de saide a prestar aos
utentes, bem como pela utilizacdo e eficiente aproveitamento dos recursos colocados a sua
disposicdo. Compete ainda, em especial, ao diretor de servico, o definido no artigo 392 do

regulamento interno do HSMM.

SERVICOS DE SUPORTE A PRESTACAO DE CUIDADOS

SERVIGO DIRETOR/RESPONSAVEL
Bloco Operatério Isabel Santos
Unidade de Cirurgia de Ambulatério Alberto Magalhdes
Imagiologia Manuela Senra
Servicos Farmacéuticos Maria Jo&o Peixoto
Servico de Esterilizagdo Rui Gomes
Imunohemoterapia
Patologia Clinica Anténio Tadeu
Unidade de Psicologia Clinica Daniela Simdes
Unidade Nutri¢do, Alimentacao e Dietética Isabel Fernandes

11
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SERVIGO

DIRETOR/RESPONSAVEL

Servico Social (incluindo Gabinete Cidad&ao)
Equipa Gestéo de Altas

Servico de Assisténcia Religiosa

Julia Pogeira
Paula Machado

Hermano Rodrigues

2

Aos diretores dos servicos de suporte a

prestacdo de cuidados aplica-se, com

as

necessarias adaptacdes, as competéncias e principios gerais de direcdo definidas no

Regulamento Interno do HSMM e respetivos regulamentos dos servigos.

SERVICOS DE GESTAO E LOGISTICA

SERVICO

DIRETOR/RESPONSAVEL

Servigo de Planeamento e Apoio a Gestao

Servigo Gestdo de Doentes 2

Servico de Gestéo Financeira

Servigo de Gestdo de Recursos Humanos
Servigco de Gestéo de Sistemas de Informacéo
Servico de Aprovisionamento

Servico de Instalacdo, Equipamentos e Transporte
Servigos Hoteleiros ©

Gabinete Juridico

Gabinete de Gestao da Qualidade

Comunicagao e Marketing

José Barbosa

Luis Arantes
Carlos Magalh&es
La Salete Monteiro
José Carlos Matos
Fernanda Lima
José Castro
Luciana Alves

Ana Santos

Ana Sofia Silva

a) inclui o arquivo clinico e a central de marcagdo de exames e transportes de doentes.
b) inclui o servigo de formacdo e desenvolvimento profissional e servico de seguranga, higiene e satide no trabalho.
9inclui vigilancia e seguranga, tratamento de roupa, alimentacdo, limpeza e desinfe¢do, central de tratamento de residuos, casa

mortudria, central telefénica, relagdes publicas e jardinagem.

Os diretores/responsaveis de servico

reportam ao membro do Conselho de

Administracdo, em fun¢ao das atribui¢des individualmente definidas nos termos da delegacao

de competéncias. As competéncias dos servicos de gestdo e logistica estdo definidas no

regulamento interno do HSMM e regulamentos dos servicos.

12
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3. GESTAO DE Riscos DE CORRUPGAO E INFRAGOES CONEXAS

De acordo com a definicdo da ERM-Enterprise Risk Management do Committee of
Sponsoring Organizations of the Treadway Commission (COSO), a gestdo do risco é definida
como "um processo desenvolvido pela administracdo, diretores e demais colaboradores de
uma organizacdo, aplicado na definicdo de uma estratégia transversal a toda empresa,
concebido para identificar eventos potenciais que possam afetar a organizacdo, e gerir o
risco, dentro do nivel de risco que a organizacdo estd disposta a aceitar, de forma a assegurar

um nivel de confianca razodvel dentro do cumprimento dos objetivos da organizacdo."

Com base na definicdo da missdo ou visdo da instituicdo sdo estabelecidos objetivos

estratégicos e formulada uma estratégia para atingir os objetivos definidos.

0 Conselho de Administracdo é responsavel pela elabora¢do dos planos de atividades
anuais e plurianuais e respetivos orcamentos, bem como os demais instrumentos de gestdo
previsional legalmente previstos, e assegurar a respetiva execucdo. E responsavel pela
celebracao de contratos-programa externos e internos, por definir as linhas de orientacdo a
que devem obedecer a organizacdo e o funcionamento do hospital, nas areas clinicas e ndo
clinicas, de novos servicos, sua extincdo ou modificacio. E ainda responsavel pela elaboracio

de regulamentos e instrugdes que julgar convenientes.

O risco é a possibilidade de ocorréncia de um evento! que afete negativamente a

concretizacao de objetivos.

O processo de gestdo do risco compreende todos os processos, atividades, funcoes,
tarefas e operacdes, que possam pOr em risco a prossecucdo da missdo e dos objetivos do
HSMM, decorrentes da legislacdo e de outros requisitos externos que possam ter qualquer

outro impacto negativo relevante.

Compete ao Conselho de Administracdo do HSMM assegurar a implementacdo e
manutencdo de um sistema de controlo interno e de comunica¢do de irregularidades e ao

auditor interno a responsabilidade da sua avaliagao.

Compete aos diretores/responsaveis de servico a identificagio dos riscos, e

consequentemente a implementagdo o processo de gestdo de risco nos seus servigos.

1 Um evento é um incidente ou ocorréncia com origem externa ou interna que afeta a implementagdo da estratégia
ou a concretizagdo de objetivos. Os eventos com um impacto negativo representam riscos.
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FATORES DE RISCO

Os riscos podem ter origem em fatores internos ou externos a instituicdo. Sdo varios os
fatores potenciadores de situacdes que levam a que o desenvolvimento de uma atividade

comporte um maior ou menor risco de gestdo e de corrupg¢do ou outras infragdes conexas.

Como fatores internos que possam afetar a implementacdo da estratégia e a

concretizacao de objetivos salientam-se:

e Infraestrutura (ex. instalacdes antigas e desadequadas);

e Pessoal (ex. acidentes de trabalho, auséncia de motivacdo dos trabalhadores,
escassez de recursos humanos para o desempenho das tarefas);

e Tecnolégicos (ex. falhas de seguranca, potenciais paragens dos sistemas de
informacao);

e Qualidade da gestdo (ex. idoneidade dos gestores e decisores);

o A desadequacdo do sistema de controlo interno.

Acresce que o contexto externo a organizacao é passivel de agravar determinados riscos
e exige o desenvolvimento da capacidade de adaptacdo e do direcionamento da utilizacao de

recursos progressivamente escassos, sem prejuizo da qualidade dos servigos prestados.
Através da analise PESTALZ, podemos identificar alguns dos principais fatores externos:

e Politicos (ex. sujeicdo a politicas restritivas que impecam a contratacdo de
recursos humanos necessarios);

e Econdmicos (ex. restricGes orcamentais);

e Sociais (ex. atitudes perante o trabalho, carreira, reforma);

e Tecnolégicos (ex. ataques informaticos, rapida desatualizacdo dos hardwares e
softwares);

e Ambientais (ex. catastrofes);

e Legais (ex. alteragdes na legislacdo: novo cédigo de contratos publicos, novo

regulamento de protecdo de dados).

2 Acrénimo de analise Politico-Legal, Econdmica, Social, Tecnolégica e Ambiental, consiste num enquadramento de
fatores macro-ambientais usados como uma ferramenta na gestio estratégica.
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RiScos DE CORRUPGAO E INFRACOES CONEXAS

Entende-se por pratica de corrup¢do qualquer ato, ou a sua omissao, licito ou ilicito, em
troca do recebimento ou de qualquer outra compensacao que nio seja devida, para o préprio

ou para terceiro, sujeita a sancao:

e Corrupcgdo passiva para ato ilicito (artigo 3722 do Cédigo Penal);
e Corrupcdo passiva para ato licito (artigo 3732 do Codigo Penal);

e Corrupcdo ativa (artigo 3742 do Cédigo Penal).

As infragdes conexas a corrupgdo consistem em comportamentos igualmente prejudiciais
na relacdo entre o agente publico e o bom funcionamento das institui¢des publicas e que tem

como objetivo a obtencdo de vantagem ou compensacao ilicitas:

e Trafico de influéncias (artigo 3352 do Codigo Penal);

e Peculato (artigo 3752 do Codigo Penal);

e Peculato de uso (artigo 3762 do Cédigo Penal);

e Participacdo econémica em negécio (artigo 3772 do Cédigo Penal);
e Abuso de autoridade (artigos 378 a 3822 do Cédigo Penal);

o Violagdo de segredo (artigos 3832 e 3842 do Codigo Penal);

AREAS DE RIScO

Numa andlise abrangente e transversal da instituicdo procurou-se avaliar as areas de
atividade que, pela sua natureza, apresentam fragilidades que podem constituir risco de

gestao e de corrupgdo ou de infragdes conexas.

Cada area foi desagregada em subareas de risco, para as quais foram identificadas
situagdes de risco, bem como as medidas de mitigacdo da probabilidade da sua ocorréncia

(Ponto 5. anexo ).

METODOLOGIA

A avaliacdo do risco permite considerar o grau pelo qual os eventos potenciais terdo

impacto na realizacdo dos objetivos.
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Os riscos sdo classificados segundo uma escala: elevado, moderado e fraco, em fungio

probabilidade de ocorréncia 3 e gravidade da consequéncia/impacto”.

Escala da Probabilidade de Ocorréncia (PO)

Escala Probabilidade Descri¢do da probabilidade

Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias pouco indicam
essa possibilidade.
Provavel. De alguma forma, o evento podera ocorrer, pois as circunstancias indicam moderadamente
essa possibilidade.
Praticamente certa. De forma inequivoca, o evento ocorrerd, as circunstancias indicam claramente
essa possibilidade.

1 Fraca (F)
2 Moderada (M)

3 Elevada (E)

Escala da Gravidade da Consequéncia (GC)

Escala Gravidade Gravidade da consequéncia

1 Fraca (F) Afeta os procedimentos sem impacto significativo no desempenho da entidade.

2 Moderada (M) Afeta o desempenho da entidade obrigando a reorganizacdo de processos e procedimentos.

Elevada (E) Afeta significativamente o desempenho, a imagem e reputac¢do da organizagao.

w

Do cruzamento das varidveis PO e GC resulta a seguinte matriz de risco, que ird ser

aplicada a cada um dos riscos potenciais identificados para a instituicao.

Graduacao do Risco (GR)

Fraca Moderada Elevada

Moderada

Moderada

Moderada

Elevada Moderada Elevada Elevada

IDENTIFICAGAO DOS POTENCIAIS RISCOS E RESPETIVAS MEDIDAS PREVENTIVAS

0 risco pode ser reduzido, para tal sdo tomadas medidas para reduzir a probabilidade de

ocorréncia ou a gravidade da consequéncia (impacto) do risco, ou ambos.

No anexo I sdo apresentados os planos de prevencao de riscos por servico.

3 A probabilidade de ocorréncia representa a possibilidade de um evento se verificar.
4 A gravidade da consequéncia (impacto) representa o efeito do evento ocorrer o qual devera ser medido.
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4. CONTROLO E MONITORIZAGAO DO PLANO

A gestdo de risco tem de ser monitorizada pois os objetivos da entidade poderao mudar,
as respostas ao risco que eram efetivas poderdo tornar-se irrelevantes e as atividades de
controlo poderdo tornar-se menos efetivas ou deixarem de ser efetuadas. Tal pode ser
motivado por admissdo de novo pessoal, alteragdes na estrutura organica ou na sua gestdo,
novos processos, eficicia da formacdo e supervisdo ou constrangimentos de tempo e

recursos.

A monitorizacdo envolve a avaliacdo periddica da concecdo e operagdo dos controlos e a
execucdo das medidas necessdarias e pode ser efetuada através de atividades continuas ou

avaliagOes periddicas.

A periodicidade para a revisdo e atualizacdo do Plano é, em regra, trienal (3 em 3 anos),
garantindo desta forma o tempo minimo para implementacdo e estabilizacdo das medidas

previstas.

Contudo, tendo em consideracdo que o PGRCIC é um instrumento de gestdo dindmico, o
mesmo deve ser atualizado sempre que se identifiquem novos fatores de risco ou ocorram

alteragdes significativas nos processos ou procedimentos.

Compete aos diretores/responsaveis de servigo a responsabilidade de implementar o
processo de gestdo de risco nos seus servigos. Semestralmente deverdo avaliar o grau de
execucdo das medidas previstas no Plano, através da aplicacdo da ficha de controlo. Deverao
ainda, periodicamente, realizar uma avaliagdo dos seus resultados em face de novos eventos
de que, entretanto, tomem conhecimento, bem como assegurar que atividades de controlo

instituidas estdo a ser efetuadas.

E da competéncia do Servico de Auditoria Interna a elaboragdo do plano de gestio de
riscos de corrupc¢do e infragdes conexas e os respetivos relatérios anuais de execucdo, para
tal, os responsaveis dos servicos envolvidos deverdo comunicar ao Servico de Auditoria

Interna, a seguinte informacao:

e Medidas implementadas;

o Identificacao dos motivos de nao implementacao;

e Analise do efeito obtido com as medidas implementadas, medindo a alteracdo
provocada na probabilidade de ocorréncia e no impacto esperado;

o Identificacdo e classificacdo de novos fatores de risco surgidos apés a elaboragio

do plano;
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Definicdo de medidas a adotar para prevenir e minimizar esses novos riscos.

O plano de gestao de riscos de corrupcdo e infragcdes conexas e os respetivos relatérios

anuais de execucdo sdo aprovados e submetidos pelo Conselho de Administra¢do ao Conselho

de Prevencdo da Corrupcio e aos membros do Governo responsaveis pelas areas das financas

e da saude.

O Plano e o Relatdrio serdo ainda objeto de divulgacdo no portal interno e site do HSMM,

fomentando desta forma uma cultura de transparéncia,

responsabilizacao de todos os seus colaboradores.

Edicoes / Revisoes do Manual

de compromisso e de

Edicdo | Reviséo Elaporado | Aprovado Data Homologado Data
evisto
1 0 SAl PCA—J .
Cristina Pereira B;rbgzg“'m 01.02.2019 | CA — Joaquim Barbosa = 01.02.2019
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5. ANEXO I - RiScoS IDENTIFICADOS POR AREA E RESPETIVAS MEDIDAS PREVENTIVAS

AREA/SERVICO: TRANSVERSAL A INSTITUIGAO

AREA DE RISCO

RISCOS IDENTIFICADOS

PO GC GR

MEDIDAS PREVENTIVAS

RESPONSAVEL
PELA

Conflitos de
interesses

TRANSVERSAL A INSTITUICAO

1. Exercicio indevido de competéncia

2. Ndo observancia da legislacdo e regulamentacdo em vigor
relativas a prevencao da corrupgio

3. Permeabilidade a influéncia de entidades externas com
vantagens para estas/ Parcialidade na emissao de deliberacoes

4. Ndo cumprimento da legislagdo em vigor relativa 4rea da
contratagdo publica

5. Interferéncia nas decisoes técnicas dos Servigos

6. Desenvolvimento de atividades a qualquer titulo, incluindo
consultadoria ou atividades a titulo gracioso, que colidam com as
funcdes que desempenham no HSMM ou ponham em causa a
isencdo e o rigor que deve pautar a sua agao

Estrutura
Organizacion
al

7. Estrutura organizacional desadequada ou desatualizada

8. Quebra de valores éticos e valores funcionais

1.1. Publicagdo em Didrio da Republica e divulgagdo na intranet das delegagdes e subdelegagoes de

IMPLEMENTAGCAQ

PPN CA

competéncias vigentes.
1.2. Criagdo de um repositério no Portal Interno com todas as delegacbes e subdelegacdes,

; CA/GGQ
vigentes, revogadas e caducadas.
2.1. Cumprimento do art.2 462 do Decreto-Lei n2133/2013 de 03 de outubro:
2.1.1. Garantir a existéncia e execugdo de um Plano de Gestdo de Riscos de Corrupgio e Infragdes CA/SAI
Conexas (PGRCIC) alinhado com os objetivos estratégicos do HSMM.
2.1.2. Garantir a elaboragdo anual do Relatério de Execu¢do do PGRCIC. CA/SAI
2.1.3. Divulgacdo e sensibilizagdo dos colaboradores para os riscos de corrupg¢do e infragdes CA/SAI
conexas.
2.1.4. Assegurar a implementacdo e manutengdo sistema de controlo interno e de comunicagio de CA/SAI
irregularidades.
3. Emissdo de Declaragées de Interesses pelos membros do CA. CA
4. Garantir o Cumprimento do Despacho n.2 851-A/2017 (pontos 30.1,31.1a31.3e39.1a39.7) CA/SA
5. Reunloc_es p:erlo_dlcas para avaliacdo do cumprimento dos Planos de atividades/protocolos/ CA/SERVIGOS
contratualizagdes internas.
6.1. Obrigatoriedade de pedido de autoriza¢do para a acumulagdo de fungdes. SGRH
6.2. Declaragio obrigatéria atualizada de inexisténcia de incompatibilidades. CA/SA/SGRH
6.3. Divulgagio no site institucional e portal interno do Cédigo de Etica do HSMM. CA
7.1. Existéncia de Regulamentos Internos de cada servigo adequados a estrutura organica. CA/SERVICOS
7.2. Verificar a aprovagdo, homologacéo e publicacio. CA
8.1. Promover a existéncia e divulgacio de um Cédigo de Etica. CA
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AREA/SERVICO: PRODUGAO E GESTAO DE UTENTES

: RESPONSAVEL
AREA DE RISCO RISCOS IDENTIFICADOS MEDIDAS PREVENTIVAS PELA
IMPLEMENTACAO
9.1. Elaboragdo de normativos e procedimentos de controlo interno para a area.
9. Admissdo de doentes com informagao insuficiente ou incorreta, F 2 9.2. Ligacdo da atividade de admisséo a de cobranga, aferindo se a causa da ndo cobranca estd na SGD
impossibilitando a sua fatura¢do deficiente recolha/ atualizagdo dos dados dos utentes.
9.3. Responsabilidade das operagdes.
ﬁdml:sao 10. Produgdo ndo registada, incorretamente registada (ex. sem a F F 10.1. Elaboragdo de procedimentos que garantam o estabelecimento e cumprimento de prazos SGD
oen e~s/ realizacdo do respetivo ato), ou ndo registada na totalidade para registo de atividade/produgdo.
Faturacdo/
17 alta . . . .
E administrativa 11. Produgio no registada em tempo il F F F 11.1. Ela'bora(,'ao de procedlment~os que garantam o estabelecimento e cumprimento de prazos SGD
> para registo de atividade/producao.
=
8 12. Auséncia ou alta administrativa incorreta F F |8 12.1. Sensibilizagdo dos colaboradores para procedimentos administrativos de alta. SGD
g . . . 13.1. Elaboragdo de procedimentos escritos para a salvaguarda de espdlio de utentes.
13. Extravio de bens ndo pertencentes aos utentes e a guarda do F F SF
19: Hospital 13.2. Divulgagio formal junto dos profissionais envolvidos dos procedimentos escritos existentes
ET: sobre cada tarefa.
g 14.1. Elaboracdo de procedimentos escritos com referéncia a identificagdo de locais de cobranga;
= identificagdo do circuito; e identificagdo dos intervenientes e das tarefas a desempenhar.
,2 14.2. Implementac¢do de normas que garantam maior celeridade na cobranga coerciva de taxas
g 14. Desvio de verbas de montantes cobrados em taxas F F moderadoras; S5
8 moderadoras e ndo entregues na tesouraria 14.3. Segregacdo de fungdes entre quem recebe, quem entrega e confere no Servico de Gestdo
o Financeira (Tesouraria).
=9
Taxas 14.4. Rotatividade de pessoal responsavel pela entrega e conferéncia dos valores das taxas
moderadoras moderadoras.
15.1. Divulgagio formal junto dos profissionais envolvidos dos procedimentos escritos existentes
sobre cada tarefa.
15. Falhas na cobranga de taxas moderadoras: Favorecimento 15.2. Monitorizacgao das atribui¢des de isen¢do/redugdo de taxas moderadoras.
}nde.wcio (.atrlbulga'o de lsem;:ao,/r.edugao de taxas moderadoras e | ¥ a 15.3. Segregacdo de fungdes, rotatividade de pessoal em postos de cobranca de taxas SGD
inexisténcia de registos de epis6dios/atos)
moderadoras.
15.4. Formagao periddica aos assistentes técnicos relativamente as taxas moderadoras.
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PARE S L

) RESPONSAVEL
AREA DE RISCO RISCOS IDENTIFICADOS MEDIDAS PREVENTIVAS PELA
IMPLEMENTACAO
16.1. Elaboragdo de normativos e procedimentos para requisicio de exames ao exterior que
obriguem ao cumprimento de um conjunto de validagdes/autorizagdes.
16. Recurso excessivo ou injustificado a MCDT F 2| 16.2. Segregacéo de fungdes e responsabilidade das operacges. SGD
16.3. Estabelecer protocolos de MCDT por especialidades.
Prescricio de 16.4. Controlo das requisi¢oes de MCDT.
MCTe 17.1. Elaboragdo de normativos e procedimentos de controlo interno para a area.
Transportes de
doentes 17.2. Segregacdo de fungdes e responsabilidade das operagdes.
17. Existéncia de conflito de interesses na prescricio de F F 17.3. Es.tabelecer que os diretores de servigo deverdo proceder a revisao e aprovacdo dos pedidos sD
w MCDT realizados no exterior e Transporte de Doentes de servigos externos.
=
E 17.4. Estabelecer protocolos de MCDT por especialidades (comissdo).
g 17.5. Controlo das requisi¢des de MCDT e transporte de doentes.
a
= 18. Favorecimento na Gestdo da Lista de Inscritos para 18.1. Avaliagdo/monitorizagdo permanente dos doentes inscritos em Lista de Espera (LIC), das
=) . . F F P ~ . P SGD
° Cirurgia intervencdes em tempo normal de trabalho, das disponibilidades de pessoal e BO.
e ~ i s .
E;; %z.c:?ilctgragao das prioridades cirtirgicas por um Assistente F |28 19.1. Efetuar avaliacdo periddica das alteragdes de prioridade clinica na LIC. SGD
=
: 20. Transferéncia de doentes cirtirgicos para outras 20.1. Verificar mensalmente, via aplicagdes informdticas, a identificagdo do médico-cirurgido
UHGIC/ ULGA  instituics i F E sdico-cirurgi SGD
o institui¢des de saude. proponente e o do médico-cirurgido executante.
<
L:J‘ 21. Captagido de doentes de outras instituicoes de satide
a sem que se verifiquem as condi¢des determinadas para o [#N3 F |08 21.1. Cumprimento das disposi¢des legais. SGD
(=) efeito
&
22. Incumprimento dos TMRG da LEC e LIC . E ‘ 1288 22.1. Monitoriza¢do do cumprimento dos TMRG. SGD
23.1. Estabelecer procedimentos, orientagdes e regras por forma a definir o circuito e
responsabilidades para acesso, transporte e arquivo do processo clinico.
23. Utiliza¢do indevida de informagao clinica F F SGD
23.2. Cumprimento da Regulamentag¢do em vigor sobre a Prote¢do de Dados.
Arquivo Clinico 24.1. Definir procedimento a seguir para o preenchimento dos dados no processo clinico e
tribui¢do do nu d linico.
24. Processos mal arquivados e duplicados F F F atribuigdo do htmero do processo ciinico SGD
24.2. Realizar revisdes periddicas aos registos clinicos para evitar duplicagoes.
25. Facilidade no acesso ao arquivo clinico F F |28 25.1. Limitagdo do acesso ao arquivo clinico. SGD
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AREA/SERVICO: APROVISIONAMENTO E LOGiSTICA

: RESPONSAVEL
AREA DE RISCO RISCOS IDENTIFICADOS MEDIDAS PREVENTIVAS PELA
IMPLEMENTACAO
26.1. Implementagdo de armazéns avangados em todos os servigos e realizar contagens ciclicas SA/SC
26. Existéncias nos servicos nio controlados das existéncias ao longo do exercicio, com informagao ao CA.
26.2. Restri¢do do acesso fisico aos armazéns dos servigos. SA/SC
27.1. Segregacdo de fungdes e responsabilidades das operagdes SA
27. Desvio de existéncias por colaboradores ou terceiros 27.2. Restricdo de acesso fisico aos armazéns. SA
Gestao 27.3. Monitorizagdo periddica dos consumiveis por servigo. SPAG
Existéncias .
28.1. Verificar que a informagdo constante dos movimentos de existéncias (rece¢do, requisicdao
28. Movimentos de existéncias ndo registados e/ou contabilizados interna, expedigdo) foi corretamente registada no sistema de gestdo de existéncias (armazém, SA
« incorretamente c6digo de material, quantidade, prazo de validade e valor).
o
= 28.2. Realizagdo periddica de inventarios nos armazéns. SA
%)
o— . . .
T . = - - 29.1. Rececionar apenas os materiais/ medicamentos constantes em notas de encomenda, que
3 29. Recegdo ndo controlada fisica e qualitativamente estejam em bom estado fisico e pelas quantidades encomendadas. SA
= o - . 30.1. Formalizar o plano anual de compras (alinea f) do n? 1 do Despacho n? 851-A/2017). SA
30. Deficiente planeamento e avaliagdo das necessidades de
E aquisicdo o ¢ 30.2. Definir e monitorizar o indicador “Percentagem de aquisi¢des fora do plano anual de SA
Z compras”.
E 31.1. Elaboracdo de normativos e procedimentos de controlo interno para a area de compras.
E 31. Existéncia de conflito de interesses que ponham em causa a 31.2. Segregagdo de fungdes. SA
= transparéncia dos procedimentos 31.3. Obtengdo de declaragdo de interesses privados dos elementos constituintes dos jiris e
2] comissdes técnicas de analise.
- . . ~ .
8 ggén]iﬁljlt igg‘ip‘:},‘zosg;l:%gﬁzigséfﬁ)ILIUIo Gili) CORTATES © ¢ 32.1. Nao designacdo dos mesmos elementos, de forma reiterada, para os juris. SA
=9
< Compras 33. Inexisténcia de cabimentacio prévia da despesa 33.1. Aprovagdo da despesa apenas com informac¢do de cabimentacdo prévia por parte dos SA
' §a0p P Servigos Financeiros.
34.1. Medidas de controlo de prazos de validade.
34. Excesso de compras de stock que se poderdo tornar 34.2. Analisar, anualmente, os produtos com fraca rotatividade (sem movimento h4 mais de 1 SA
inutilizdveis ou obsoletos ano) e questionar os possiveis servicos consumidores sobre a utilizacdo esperada desses
materiais.
35.1. Subscricdo da plataforma eletrénica de compras publicas, que garantird acesso a um SA
35. Cadernos de encargos pouco claros, incompletos ou alargada niimero de fornecedores.
discriminatérios 35.2. Validagdo pela comissdo técnica de anélise das cldusulas técnicas e de cadernos de encargos SA
(sempre que existam comissdes designadas).
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36. Dificuldades no acompanhamento dos prazos de
garantias das empreitadas e equipamentos e na execu¢do 36.1. Validacdo pelo Gabinete Juridico da adequagdo da minuta pré definida ao SA/G)
de penalidades nos contratos de prestacdo de servigos e procedimento em questdo.
empreitadas
37. Inexisténcia de avaliacdo do fornecedor (qualidade, F F F 37.1. Avaliagdo periédica dos fornecedores em termos de qualidade, satisfagdo dos SA
prazos de entrega,...) prazos de entrega e quantidades encomendadas.
38.1. Reduzir a utilizagdo do procedimento por Ajuste Direto ou equivalente e
aumentar o nimero de procedimentos que promovam a concorréncia.
< 38.2. Especial fundamentacdo aquando do recurso ao ajuste direto, nos termos
E 38. Favorecimento ilicito de fornecedores F E previstos na alinea c) do n°1 do no art®115 do CCP. SA
%)
‘G 38.3. Implementacao de controlo de montantes totais adjudicados em ajustes diretos.
Q
- 38.4. Segregacdo de fungdes entre quem executa os procedimentos aquisitivos e quem
g verifica os documentos de habilitagio.
E 39.1. Promover a centraliza¢do de aquisi¢do de bens e servigos e empreitadas.
= Compras
= 39.2. Garantir que os ajustes diretos ou procedimentos ao abrigo dos Acordos-Quadro
§ sejam tramitados em plataformas eletrénicas de contratacdo publica. SA
=] 39.3. Assegurar formagdo para os profissionais envolvidos nos processos de
E contratagio publica.
o 39.4. Garantir segregacdo de fung¢des entre a conferéncia e o langamento de faturas. SA/SF
=4 i o -
-9 39. Incumprimento do Despacho n® 851-A/2017 39.5. Garantir a imparcialidade dos trabalhadores que procedem a avaliagdo dos
< procedimentos de contratagdo, de modo a colmatar situagdes de conflito de interesses,
impedimentos e incompatibilidades. SA
39.6. Elaborar manual de procedimentos de boas praticas para a area da contratagio
publica.
39.7. Existéncia de parecer juridico sobre a conformidade legal e administrativa de SA/G)
cada processo de contratagio publica.
40.1. Nomeagdo de gestor do contrato nos termos do art. 2092-A do CCP em todos os SA
40. Inadequada gestdo dos contratos Gontratas)publicos
' d 8 40.2. O gestor do contrato comunica ao CA os desvios, defeitos ou outras anomalias na SA/Gestor
execucdo do contrato de modo a ser possivel acionar as devidas penalizacdes. Contrato
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41.1. Elaboracgdo de normativos e procedimentos de controlo interno para a area de
imobilizado.
41.2. Assegurar que as encomendas sdo rececionadas pelos servicos com competéncia
41. Bens nao inventariados F 28 para tal, e conferidos em quantidade e qualidade de acordo com os procedimentos SA
estabelecidos.
< 41.3. Realizagdo de testes de conformidade quanto ao cumprimento dos SA
4 procedimentos internos estabelecidos.
\E 42.1. Reforgo das medidas de controlo interno. SA
8 42. Ativos desviados por colaboradores ou terceiros E 12 42.2. Responsabilizacdo dos servicos pelos equipamentos que tém a sua guarda. SA
; 42.3. Verificagdo fisica, de 2 em 2 anos, do inventario global. SA
Gestéo do 43.1. Aprovagio pelo CA das doagdes/ofertas SA
g Imobilizado 43. Doagdes a Instituigdo sem processo final de aceita¢do e - Aprovag ~p . s - / ) . . L
= ~ . - F |08 43.2. Elaboragio e implementagio de procedimento interno para aceitagio de
nio inventariacdo . SA
E doagdes/ofertas.
< 44.1. Os abates devem ser solicitados pelo responsavel da respetiva area, de acordo SA
% 44. Abates ndo aprovados; Abates nio registados ou SIS com o manual de procedimentos, e aprovados pelo CA.
E registados por valores errados. 44.2. Verificar que a informacgdo constante dos documentos de abate foi corretamente SA
g registada no cadastro de imobilizado.
m . . . ~ A . el
o 45, Transferéncias de local ndo registadas oportunamente F F F 45.1. Solicitar, anualmente, confirmac¢do de bens a carga de cada servigo e verificar SA
< diferencgas reportadas.
5 AUOHEGHEY 0RD  CHbEs O CoiEinlibades F |28 46.1. Calcular e contabilizar mensalmente as amortiza¢des de bens de imobilizado. SA
oportunamente
Fundo de ) 47.1. Fundos de maneio em sistemas de fundo fixo e contagens periddicas de caixa. SA/SF
Maneio 47. Desvio de fundos F E
47.2. Elaboragio do Manual de procedimentos. SA/SF
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48. Favorecimento de um fornecedor F F 48. Verificar os procedimentos de aquisi¢do de bens e servigos, registo de ndo conformidades SFARM
' na aquisicao.
?o%ng:égrs; AL G T (T BT VEIECE D 0ls 49. Verificar as ndo conformidades na entrega dos fornecedores. SFARM
?}())F )Conferenaa qualitativa e quantitativa dos produtos farmacéuticos ¥ "3 50. Elaboracio de procedimento de rececio de encomendas SFARM
Is):éxz]aoxfizssgli((ji(;ioc}( (SRR B (UL OO DI = D 6 F I8 51. Atualizagdo semestralmente do ponto de encomenda. SFARM
flzsnﬁcilsussé:gi?; de produtos em quantidades desadequadas  ou F I8 52. Validagdo do ponto de encomenda pela Diregio do Servigo de Farmdcia. SFARM
[~ 53.1. Implementac¢io dos armazéns avangados (AA) SFARM
<
- 53.2. Implementa¢do de um dispensador automatico de medicamentos, ligado a prescri¢cdo SFARM/CA
ﬁ 53. Existéncias nos servig¢os nao controladas F L8 médica, no Servigo de Urgéncia. /
Ll
=9
) 53.3. Restricdo de acesso fisico dos servigos. SFARM
g Gestio de CA/SC
Existéncias
s 54.1. Segregacdo de fungdes e responsabilidades das operagdes. SFARM
(&)
\E . o . 54.2. Contagens periédicas, 3 vezes ao ano, dos produtos farmacéuticos e elaboragdo de
= 54. Pesvm fie ex1ste_nc1?s por Solabor.adores ou terceiros e /ou relatério de nio conformidades.
< movimentacdo de existéncias ndo registadas e/ou contabilizadas
= .
Incorretamente 54.3.Verificar que a informacdo constante dos movimentos de existéncias (rececgio, requisicdo SFARM/SC
interna, expedi¢do) foi corretamente registada no sistema de gestdo de existéncias (armazém,
c6digo de material, quantidade, prazo de validade e valor).
55, Armazenamento pouco eficiente. local errado 55. Identificagdo dos produtos farmacéuticos com cédigo de barras, por local de SFARM/SC
' p ! armazenamento, denominag¢do comum internacional, ordem alfabética e FEFO.
Es;tfiéztsz‘shnos servicos Clinicos de medicamentos que ndo 56.1. Devolver toda a medicagio que ndo é administrada ao doente aos Servigos Farmacéuticos. SC
32' Pr:letgig:lg‘iiltzto ;irerzlo’fg;geriflasrgileascslgnag:lea;scéor: (;C:lri(;lin;(:) szfzrg 57.1 Notificar todos os incidentes verificados/relacionados com o medicamento a farmacia e SFARM/EGR
. ! P ! quiste através da plataforma "Notifica".
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GABINETE JURIDICO

58. Ndo cumprimento da legislacdo em vigor relativa area da

58.1. Cumprimento do Despacho n.2 851-A/2017, nomeadamente, elaboragdo de pareceres

IMPLEMENTACAQ

contratagdo publica sobre a conformidade legal e administrativa sobre cada processo de contratagdo publica. ©)
59. Contratos claros e de acordo com o procedimento gue espelha a 59.1. Colaboragido na elaboracdo de minuta contratos, em fase anterior a adjudicagdo, e em
ne.cessidade p q P momento posterior a adjudicacdo verificagdo de adequagdo e preenchimento de elementos GJ
Compras respeitantes a adjudicagdo concreta.
60.1. Gestor de Contrato ou Servico de Aprovisionamento, que recebe a comunica¢ido e
60N Dificuldades nalceleTidade  paranotieacas e prazos de sarantids incumprimento por parte do servigo de origem comunica ao Gabinete Juridico incumprimento e
: . ; . . respetiva atualizagdo.
das empreitadas e equipamentos e na execu¢do de penalidades nos p ¢ GJ
contratos de prestacdo de servigos e empreitadas s . A 2 . g
p § § p 60.2 Validagdo da minuta contratual onde se prevé a clausula sancionatéria.
Gestdo de 61.1. Criar mecanismos/procedimentos, em parceria com o Servico de Gestdo Financeira, de
Contasa  61. Créditos por cobrar modo a atuar na verificagdo de existéncia de pressupostos de viabilidade de cobranga, e GJ/SF
Receber emissdo de respetiva fatura com prazo bastante para a ndo prescri¢do do crédito.
Tratamen 62.1. Criar mecanismos de controlo para que as entidades internas, que necessitem de
to da 62.Resposta atempada na elaboragdo de Pareceres pareceres, comuniquem estas necessidades de forma escrita e atempada (momento anterior a GJ
Informaci tomada de decisdo, obedecendo a prazo bastante para a sua elaboragdo).
ode 43 imento  d judiciais, designadamente d
ambito - ‘ncumprimento cos prazos judiciais, - desighacamente - de 63.1. Criar mecanismos/procedimentos de articulacdo atempada entre o Gabinete Juridico e
o apresentacdo de Contestagdo, alegacdes e/ou contra alegagdes, em e GJ
Juridico  §afesa dos interesses do HSMM entrega de notificagdes via SECA.
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AREA DE RISCO RISCOS IDENTIFICADOS MEDIDAS PREVENTIVAS

64.1. Elaboracdo de procedimentos ou regras escritas aprovadas, incluindo a tesouraria, e
validar o seu cumprimento por todos os trabalhadores da area. Os documentos devem,
designadamente, definir circuitos documentais e assegurar a efetiva segregacdo de fungdes
entre registos, recebimentos, pagamentos e controlo.

64. Inexisténcia de procedimentos ou regras escritas F F SF

Geral
65.1. Efetuar, com regularidade, o cruzamento de informagdo proveniente das diferentes
65. Interligactes entre aplicagdes F F |08 aplicagdes que se interligam, de modo a validar a coeréncia dos dados, e analisar relatérios SF
de erros de interfaces entre aplicagdes, quando estes existam.
66.1. Segregacdo de fungdes e responsabilidades das operagdes. SF
66. Alteracdo indevida de dados relevantes dos fornecedores (NIB) F F
é 66.2. Circularizagio periddica de saldos terceiros. SF
=
’E‘ 67. Despesa ndo cabimentada F F |8 67.1. Validar a existéncia prévia de cabimentagdo da despesa. SF
<
Z 68.1. Realizar circularizagdes peridédicas dos saldos de fornecedores e proceder a
= 68. Auséncia de circularizagdo periédica de fornecedores F F |2 reconciliagdo dos mesmos com a conta corrente e ajustamento das diferencas existentes, SF
2 ap6s aprovacdo das mesmas.
3
; . 69.1. Elaboracdo e implementagdo de procedimento/regra/politica para pagamento a
Ea‘l Gestao de fornecedores.
Contas a
Pagar ~ . " - 69.2. Plano de pagamento mensal, devidamente autorizado, salvaguardando tratamento
69. Ndo cumprimento da politica de pagamentos definida (pagamento E E B igual para as vérias categorias de fornecedores. SF

preferencial (mais célere) a alguns fornecedores)
69.3. Devera ser feito reporte a gestdo, sempre que se preveja incumprimento dos prazos de
pagamento previamente contratualizados, para que sejam tomadas as medidas necessarias a
reducdo destes prazos, de modo a cumprir a lei dos compromissos e pagamentos em atraso
(LCPA).

70.1. Os pagamentos a fornecedores devem ser precedidos da verificagdo da regularizagdo

. e . da situacdo fiscal e contributiva.
70. Pagamento a fornecedores sem a situacdo tributaria regularizada ¢

(ie, dividas a AT e/ou Seguranga Social) 70.2. Verificar se existem evidéncias nos processos do cumprimento deste procedimento
obrigatoério.
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71.1. Garantir que existem responsaveis definidos para a autoriza¢do de despesas e qual o
71. Pagamentos autorizados por pessoas sem competéncia para o montante a autorizar, e que a segregacdo entre as operagdes é devidamente acautelada e SF
efeito que existem regrar que previnam a existéncia de pagamentos ndo autorizados por entidade
responsavel.
72.1 Analise da antiguidade de saldos a fornecedores.
Gestdo de 72.2. Averiguar, quando ha lugar ao pagamento de juros de mora, as causas do atraso nos
Contasa  72. Débito de juros de mora por atraso nos pagamentos pagamentos e se foram tomadas todas as medidas necessarias para prevenir esse custo. SF
Pagar
72.3. Verificar se os registos contabilisticos de juros, sdo efetuados em conta adequada e se
é feita a sua especializagdo.
73, p d . 50 devid . izad . 73.1. O processo para pagamento a fornecedores devera estar devidamente organizado e
3 SR (SRR TR , AYLEEWET LIEINVERDE) BEW todas as faturas e notas de crédito deverao ser previamente conferidas/validadas.
é contendo todos os documentos necessarios ou os mesmos nao estarem SF
= devidamente conferidos/validados 73.2. Avaliar a necessidade de criar uma checklist para organizagdo/validacdo de cada
ciJ processo.
< . 5 . . B 74.1. Verificar mensalmente que todos os atos clinicos registados no periodo foram
Z 74. Atos clinicos ndo faturados, faturados incorretamente (informagao faturados.
= insuficiente ou incorreta sobre o utente ou cliente) ou ndo faturados SF/SPAG
o oportunamente 74.2. Verificar que todos os atos clinicos foram corretamente faturados em termos de GDH.
<
|2
a 75. Emissao de faturagdo fora de prazo 75.1. Proceder a faturag¢do nos prazos estabelecidos legalmente. SF
S
76. Cobrancas ndo registadas nas contas dos respetivos clientes e 76.1. Proceder a verificagdo que a informagdo constante das cobrangas foi corretamente SF
contabilizadas oportunamente registada (cédigo de cliente e valor).
= 77.1. Proceder ao envio regular de extratos aos clientes com saldos mais significativos
Gestdo de . . L N oo . . . 2
Contas a 77. Saldos de clientes incorretos solicitando reparo aos mesmos e a andlise e ajustamento das diferengas existentes, apds SF
Receber aprovagio das mesmas.
PR 78.1. Entregar as faturas por cobrar ao contencioso de modo a atuar-se judicialmente antes
78. Faturas por cobrar ha muito tempo o L . . PR SF
da sua prescrigdo e provisionar quaisquer valores incobraveis.
) I sl e stes T eSS 79.1.,De.f1mr e 1mpl(’erT1ent.ar critérios de identificacdo e cdlculo de imparidades na dtica SF
econémica e ndo na 6tica fiscal.
80. Anulaces de créditos nio devidamente fundamentadas e 80.1. Proceder a elaboracao dg procedlmer.lto para a.nlula(;~oes de credltgs, ujclumdo registos
autorizadas a efetuar, controlo de recibos, respetivas justificagbes e autorizagdes por pessoa SF
competente.
8%' lnex1stenc1a. CO BRI DEEIN S e C 25 81.1. Segregacdo de fungdes e responsabilidades das operagdes. SF
clientes e recebimentos
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82. Nao elaboragdo de planos ou orgamentos de tesouraria anuais
devidamente aprovados

83. Informacdo sobre recebimentos,
tesouraria nao identificados

pagamentos e saldos de

84. Reconciliagdo entre valores cobrados ou pagos, constantes das
folhas de caixa, e respetivo suporte documental, é efetuada por pessoa
que pode ter também fungdes de caixa

85. Colaboradores que registam contas de clientes terem acesso a
tesouraria (e a valores recebidos)

86. Inexisténcia de regras relativas a substituicio do tesoureiro

87. Acesso indevido a cofre de valores

88. Sistema de suporte a gestdo de tesouraria inexistente ou
desadequado

89. Desvio de fundos
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82.1. Elaboragdo de planos de tesouraria, de modo a controlar a gestdo de tesouraria e
saber sempre que necessdrio, o ponto de situacdo em termos de pagamentos e
recebimentos.

83.1. Apurar se toda a documentagdo produzida identifica devidamente os seus
intervenientes, se os processos de pagamentos, liquidagdo e cobran¢a de receitas se
encontram organizados e os registos e conferéncias de saldos de tesouraria estdo
suportados em adequada documentacdo, se a execugdo destas tarefas respeita o principio
da segregacdo de fungdes e se dos processos constam as autorizagdes por pessoa com
competéncia para o efeito.

84.1. Designar pessoa responsavel pela conferéncia, controlo das operagdes de cobranca ou
pagamentos, com os registos nas respetivas folhas de caixa ou documentagéo de suporte. A
reconciliagdo bancaria deve ser efetuada por um trabalhador que nédo exerca fungdes de
caixa.

85.1. Assegurar a efetiva segregacdo de fungdes e regulamentar o acesso dos trabalhadores
a tesouraria, de modo a clarificar diferencas que devem existir entre as fun¢des relativas ao
setor responsavel pelos clientes e o setor da tesouraria.

86.1. Propor a elaboragdo de um regulamento de tesouraria, de onde constem as regras
relativas a substituicdo do tesoureiro.

87.1. Certificar a existéncia de regras aplicaveis nesta matéria, que contemplem o acesso ao
cofre, a atribuicdo de obriga¢des e os procedimentos a observar, por forma a garantir a
seguranca dos valores e as responsabilidades em caso de extravio de valores.

88.1. Proceder a implementacdo de aplicagdo informatica de gestdo de tesouraria, a qual
devera permitir efetuar e registar os movimentos e gerir as disponibilidades.

89.1. Fundos de maneio em sistemas de fundo fixo e contagens periédicas de caixa.

89.2. Elaboragdo de manuais de procedimentos adequadamente aprovados.

89.3. Caso se detetem desvios de fundos, as ocorréncias deverdo ser reportadas
superiormente a fim de serem abertos procedimentos de averiguacdes e tomadas medidas
consideras necessarias para a boa organizacdo e funcionamento dos servicos.

89.4. Controlo dos registos correspondentes a pagamentos e recebimentos, no que se refere
a anulagdes e sua justificacdo, por trabalhador nao afeto a manuseamento de valores.

RESPONSAVEL PELA
IMPLEMENTACAOQ

SF

SF

SF

SF

SF

SF

SF

SF

SF

SF

SF
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90.1. Verificar se todas as despesas efetuadas por fundo de maneio estdo devidamente SF/SA
justificadas e documentadas.
90.2. Conferéncia dos documentos das despesas efetuadas através do fundo de maneio,
90. Despesas efetuadas por fundo de maneiro ndo especificadas e nomeadamente: ) o .
procedimentos de conferéncia e autorizacio nio adequados F F 2 a) Justificagdo das despesas e se as mesmas retinem os requisitos (se sio urgentes, de
pequeno montante, dentro dos limites do fundo e rubrica or¢amental); SF/SA
b) Se os documentos pagos tém aposto o carimbo/men¢do de "pago”, assinatura e data;
c) Validagdo da folha de maneio pelo superior hierarquico do servigo;
d) Verificar se a reconstituicdo do fundo de maneio é efetuada periodicamente e obedece aos
requisitos legais.
91.1. Elaboragido de procedimentos escritos com referéncia a:
§ a) Identificagdo de locais de cobranga; SF/SGD
= . b) Identificacdo do circuito;
= 91. Desvio de verbas de montantes cobrados em taxas moderadoras e e . .
=) & . F |38 ¢) Identificacdo dos intervenientes e das tarefas a desempenhar.
= nao entregues na tesouraria;
§ Gestao de = . . .
= . 91.2. Implementacdo de normas que garantam maior celeridade na cobranga coerciva de
= Tesouraria SF/SGD
o taxas moderadoras.
=3
=
4 92.1. Averiguar a eficicia dos mecanismos de controlo implementados que minimizem ou SF
© impecam falhas de valores em caixa ou extravio de cheques.
92. Falhas de caixa ou perdas de cheques F F F
92.2. Verificar se os registos contabilisticos sdo efetuados em contas adequadas e SF
atempadamente.
93.1. Verificar movimentos efetuados através de contas fora do IGCP, apurar as justificacdes,
. . validar a existéncia de autorizacdo da Tutela Financeira/DGTF/IGCP para situagdes de SF
93. Movimentos realizados por recurso a contas abertas na banca F F " exceciio
comercial/disponibilidades fora do IGCP
93.2. Validar se para contas inativas na banca comercial foi proposto o seu encerramento. SF
94.1. Verificar os procedimentos de controlo existentes, incluindo cruzamento de
informacao e verificagdo documental, permitindo aferir se todas as cobrancas realizadas sao SF
94. Cobrangas nio depositadas integralmente e diariamente F '8 depositadas, realizagao de conciliagGes bancarias.
94.2. Verificar se sdo depositadas diariamente ou justificagdes para que isso nido aconteca. SF
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IMPLEMENTACAO
95.1. Elaboragéo de procedimentos, atribuigdo de fungdes e responsabilidades para o controlo SIET
das instalagdes.
95. Nao existir planos de manutenc¢do das instala¢des, aprovados, ¢
e garantam - as . c.ond1goes adeguadas para o normal 95.2. Elaboragdo e execugdo de planos de manutengdo das instalagdes. SIET
funcionamento das atividades dos servigos
95.3. Elaboracdo de informagéo periédica sobre o estado das instalagdes e apresentagio de SIET
a planos de intervencgdo.
(=
g 96.1. Elaboracdo de procedimentos, atribuicdo de fungdes e responsabilidades para o controlo SIET
- dos equipamentos.
2 Gestao do
é Imobilizado 96.2. Elaboragio de planos de manutengio e calibragens por equipamento, por servigo e por SIET
= 96. Inexisténcia de procedimentos que garantam uma adequada fornecedor.
a geste?o dos equipamentos (actimpanhamer}to ] do seu estac~lo 96.3. Garantir a existéncia de procedimento de gestdo de ocorréncias em relagio aos
o funcional e de seguranca, na gestdo das ocorréncias e na formagéo equipamentos, existentes nos servicos, que permitam a rastreabilidade de todas as SIET
E e informacdo associadas a sua utilizagdo correta e segura) intervengdes corretivas efetuadas.
E 96.4. Garantir aos utilizadores informacio relevante sobre os equipamentos, como manuais do SIET
< operador, certificados, especificagdes técnicas, etc.
=9
5 96.5. Exigir aos fornecedores os requisitos necessarios para assegurar a eficiéncia e seguranca SIET
(=4 do equipamento (vida ttil, informac¢ao dos profissionais, servigos técnicos e de manutengio).
=
a o7, Temsines de trssle Wores et e o 97.1._D~ef1n1r e aphcar\proc§dmlentos necessarios para garantir que a instituicao dispde de
O . . . . . condi¢des adequadas a realizagdo da sua atividade, em condi¢des de seguranga, dotando-se
complexidade das atividades realizadas (sistema de aquecimento, . - o Ao o o SIET
O vt . . - Zoeer para o efeito de documentagdo técnico-legal justificativa, avaliagdes, autorizagdes ou pareceres
< " ventilagdo e ar condicionado - AVAC, instalagdes elétricas, ...) .
—3 [Instalacbes por entidades competentes.
<
; 98. Inexisténcia de controlo do consumo de eletricidade, agua e 98.1. Verificar, mensalmente, os consumos de eletricidade, da dgua e dos fluidos, para prevenir SIET
E fluidos. exageros que possam ocorrer devido a fugas.
99. l~nex1stenc1a de pr’ocedlmentos que garantam uma adequada 99.1. Definir regras/procedimentos que garantam uma adequada gestdo da frota automével. SIET
Frota gestdo da frota automovel
Automével 100. Ndo registar os quilémetros, as manutengdes, o combustivel . . P - ~ .
. . ~ P . 100.1. Registar quem é que conduz os veiculos, quantos quilémetros sdo percorridos, as datas
consumido, as inspe¢des obrigatérias dos veiculos afetos ao ~ e . = N SIET
HSMM. de manutencdo e os seus gastos e por ultimo, as datas de inspe¢do obrigatdrias.
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do pessoal seja levado a cabo dentro dos principios de equidade e 101.1. Definir uma politica de gestdo de recursos humanos. SGRH
com a utilizagdo de critérios objetivos
102, Auséncia de mecanismos que obriguem & rotatividade dos 102.1. Criagdo de regras gerais de rotatividade dos element(.)s~ que compdem os jiris de
. U concurso, de forma a assegurar qua as propostas de decisdo ndo fiquem, por regra, SGRH
elementos integrantes de juris
concentradas nas mesmas pessoas.
103. Ndo declaragdo de conflito de interesses por parte dos 103.1. Exigéncia de entrega de declaragdo de inexisténcia de conflito de interesses dos SGRH
membros do jiri relativamente a candidatos membros do juri, sob a forma escrita, e apensa ao procedimento em causa.
104.1. Centralizagdo no SGRH do controlo e acompanhamento as prestacdes de servigos
Contratagio 104. Falta de acompanhamento a contratos de prestacao de servigos individuais, cuja base de aferi¢do seja o numero de horas realizadas. SGRH
médicos
104.2. Elaboragédo procedimento de contratacdo médicos prestadores de servigos.
105.1. Implementacdo de mecanismos de alerta de prazos de término de contratos a termo SGRH
105. Ndo cumprimento de prazos na celebragdo, renovagdo e e/ou prestacgao de servigos.
rescisdo de contratos.
105.2. Definir fungdes por colaborador dezembro 2019
106. Inicio de funcdes do profissional sem contrato assinado 106.1. Aquando do inicio de fu'ngoc;:‘s, os Proﬁssnonals deverdo ter o contrato assinado por SGRH
ambas as partes e a devida autorizagdo ministerial.
17 St T o oo e e, e oA il 107.1. Momtorlzag@ das validades das apolices de seguro obrigatério dos profissionais SGRH
prestadores de servicos.
108.1. Segregacdo de fungdes e responsabilidades das operagoes. SGRH
108. Informacdo (dados mestre) sobre pessoal incorreta ou
desatualizada ¢ ( ) P 108.2. Conferéncia das atualizagdes de informacdo realizadas. SGRH
108.3. Digitalizagio dos processos individuais. SGRH
Recursos e e e e e o (R 199..1. A informagdo imprecisa prestada ao trabalhador podera prejudicar ou beneficiar os seus SGRH
H direitos e deveres.
umanos -, . © A N o
110. Rotatividade adequada do pessoal 110.1. P01~1t1ca de gestdo de recursos humanos com incidéncia na rota¢do periédica de pessoal SGRH
afeto a agdes de controlo.
111. Incorreta elaboracdo de contratos de trabalho. Incorreta 111.1. Introdu¢do de um procedimento/guia na elaboracdo de contratos e acolhimento ao SGRH
integracgdo juridico funcional do trabalhador na instituicdo trabalhador.
112. Oscilagdes nos niveis de motivagdo - a desmotivacdo dos 112.1. Realizagdo de inquérito de satisfagdo com periodicidade bianual, permitindo identificar SGRH/GGQ

colaboradores afeta o respetivo desempenho.

oportunidades de melhoria.
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113.1. Responsabilizagdo dos responsaveis/diretores de servico, quer na validagdo de SGRH
. . L anomalias, quer na defini¢do de escalas.
113. Registos inadequados de assiduidade e horas extra F E . s P A A .
113.2. Necessidade de afericdo e validagdo pelos responsaveis dos hordrios mensais SGRH
realizados, face aos horarios/escalas autorizados previamente.
114.1. Submissao de todos os abonos extraordinarios a aprovagio prévia do CA, de acordo com SGRH
Vencimentos 114 Processamento de abonos e descontos nio autorizados F E a delegacdo de competéncias instituidas.
114.2. Andlise mensal da razoabilidade dos abonos e descontos processados. SGRH
115. Inser¢do incorreta de dados de cadastro do trabalhador na
aplicagdo informatica RHV, designadamente os dados da conta do 115.1.Elaboragdo de procedimento para atualizagdo de dados bancarios. SGRH
banco. F E
116. Incumprimento do regime de chamada/prevengiio 116.1. Instituir mecanismos de controlo entre as escalas aprovadas, os registos de assiduidade SGRH
F e os pagamentos efetuados.
117.1. Exigéncia de declaragdes de acumulacdo de fungdes a todos os colaboradores. SGRH
117.2. Andlise cuidada a prestacgdo efetiva da acumulacdo e eventuais riscos para o HSMM e SGRH
A(;:uEulaf;ao 117. Falta de controlo nas acumulagdes de fungdes privadas para a qualidade da prestagdo (n.2 de horas de trabalho diario/semanal).
€ luncoes 117.3. Rever anualmente todas as aprovagdes de acumulagdo de fungdes privadas. SGRH
117.4. Elaborar procedimento para acumulagdo de fung¢des privadas e publicas para contratos
de trabalho e contratos de prestacdo de servigos
. = 118. Prestacdo de informacdo incompleta ao CA. A informagdo 118.1. Realizagdo de reunides no servico com frequéncia com vista ao esclarecimento de
Legislacio . p . P N o . SGRH
imprecisa ao CA podera gerar uma menos correta tomada de decisao. F duvidas e aplicagdo de legislacdo atualizada.
119. Processo de avaliagdo de desempenho, nomeadamente no que 119.1. Validagéo prévia pelo CCA de todos os objetivos fixados. CCA
- respeita a auséncia ou deficiente fundamentacdo dos resultados das [F83 i 5 L X L
Avaliagio de decisdes de avaliagio 119.2. Verificagdo anual por amostragem baseada nas avaliagdes que se situam fora da média. CA/CCA
Desempenho P . N I . . . N N
120. Auséncia de dinamizagdo do processo de avaliagio do 120.1. Criar mecanismos que promovam a dinamizacdo do processo de avaliagio de
CA/CCA
desempenho dos trabalhadores(as) F desempenho.
121. Aceitagdo de cargos em entidades privadas apds cessacdo de
fun¢des no HSMM - situagdes de conflitos de interesses que envolvam
trabalhadores que, por via do exercicio de fungdes no HSMM:
C_onﬂltos de gl ter?ham par_t1c1padq, Ll o e BrEAinen, G GEsies g F 121.1. Inclusdo nos contratos de trabalho de clausula especifica sobre o assunto. SGRH
interesses  abranjam a entidade privada;
b) tenham tido acesso a informagdo privilegiada na qual a entidade
privada tenha interesse;
c) Possam ter influéncia no HSMM através de colaboradores.
Violagio de 122. Acesso a processos individuais exclusivo a pessoas autorizadas. F 122.1. Observar se existem regras para consulta dos processos individuais (incluir regra na SGRH

sigilo

politica de RH) e se os mesmos ndo se encontram acessiveis a terceiros ndo autorizados.
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123.1. Inventariagdo anual do parque informatico com informacdo acerca das carateristicas SGSI
Gestiodo 123. Desadequada gestdo do parque informatico (hardware), quer em dos equipamentos por posto de trabalho.
Imobilizado nimero (excedente ou insuficiente) quer em atualizagdo.
123.2. Elaboragéo de plano anual de necessidades de acordo com or¢amento definido. SGSI
o 124.1. Assegurar a permanente atualizacdo dos registos das carateristicas dos postos de
= 124. Sistemas de informacdo (Software) desatualizados e/ou trabalho do HSMM de modo garantir a gestdo operacional e rentabilizagdo dos sistemas de SGSI
g inoperacionais informagdo através da atualizacdo da base de dados de todos os postos de trabalho com os
s respetivos softwares existentes, datas de atualizagdes, etc.
S
= 125.1. Todas as aquisi¢des devem ter um parecer do servigco de informatico. SGSI/SA/SIE/CA
E 125. Falta de alinhamento entre os investimentos em equipamentos
= na instituicdo e os sistemas informaticos 125.2. Criar uma comissdo de sistemas de informacdo e processo clinico eletrénico (Comissao CA
a Local de Informatizagao Clinica - CLIC).
<
= 126.1. Elaborar procedimento para a atribuigdo/eliminacdo de acessos aos utilizadores em SGSI
E : articulagdo com o SGRH.
&5 Sistemas de . . . R . .
2 Informagio 126. Acesso indevido a determinada aplica¢do ou informagao
w 126.2. Obrigatoriedade das dire¢des de servico comunicar as alteragdes das fungdes dos SGSI
g profissionais. Elaboragao de procedimento.
=] I ) . I
1§ 127 Partilha de senhas entre os utilizadores 127.1. RespOHSBblllZZ:l(,‘aO dos tltu'lares c!as senhas de identificagdo pela sua utilizagdo, SGSI
n elaborando para o efeito um procedimento interno.
jes
= 128. Tratamento preferencial no suporte interno (clientes, utentes 128.1. Adogao de um sistema de gestdo e monitorizacdo de tickets internos, quer seja por e- SGSI
etc.) mail ou por uma plataforma WEB.
129.1. Restrigodes de acesso a informacdo de acordo com os perfis atribuidos.
129. Roubo de propriedade intelectual
129.2. Implementagdo de um procedimento para controlo de acessos. SGSI

34



. | -
REPUBLICA ™ SNS %. —

PORTUGUESA , :‘;;[_Efl?_f’nrmlwl Santa Maria Maior. e.re. 3

SAUDE WAL

RESPONSAVEL
AREA DE RISCO RISCOS IDENTIFICADOS MEDIDAS PREVENTIVAS PELA
IMPLEMENTACAO
130.1. Adequado sistema de firewall que permita implementar uma politica de seguranga a SGSI
130 Tl Al protecalcontralsofware s aliciosos E E E nivel de acessos ao HSMM (VPN’s) bem como a nivel de seguranca (CNPD e Ciberseguranca).
o 130.2. Promover a existéncia de sistemas redundantes. SGSI
I;;‘ 131.1. Elaborar procedimento para realizagdo de backups em toda a instituicdo.
E 131. Falhas nos backups E L L 131.2. Obter evidéncia de realizagdo periddica de backups de seguranga e se 0os mesmos sdo SGSI
8 guardados em local distinto.
=
25 132.1. Elaborar e monitorizar o plano de contingéncia que permite responder a interrupgoes SGSI
=] Sistemas de servico, garantindo a continuidade de operagdo dos processos criticos.
%)
< de At . . . <
= Informagio 132. Faléncia dos Sistemas de Informacdo, risco de interrup¢do de 132.2. Promover e evidenciar inspegdes/manutengdes regulares aos sistemas de alimentagio ST
ﬁ servigo continuo, perda ou adulterag¢do da informacao ininterrupta, refrigeragio e de extingio de incéndios pelo SIET.
%)
7 132.3. Restricdo de acesso fisico, a pessoal nio autorizado, a sala técnica de servidores e SGSI/SIET
g promover mecanismos de controlo de acessos.
(=) ~ . 1o s . L .
lﬁ :jfi}?oagacgirggr;englz:;g;la legislagdo em vigor relativa as medidas de m 133.1. Cumprimento do normativo n® 7/2018/SPMS de 20 de outubro. SGSI
7]
23]
&} 134.1. Adogdo de um Programa de Gestdo para avaliacdo e introducdo de medidas para a SGSI/GJ/SAI
134. Falta de preparac¢do para a entrada em vigor do Regu]amento implementa(;ﬁo do novo Regulamento Geral de Protecao de Dados.
Geral de Protecdo de Dados para 2018.
134.2. Formagdo continua (reciclagem) adequada sobre Prote¢do de Dados. SGSI/GJ/SAI
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135.1. Solicitar validagdo por parte do Servigo envolvido. SPAG
= o 135. Elaboragdo de informagéo incorreta, de forma involuntaria
S 'E 135.2. Criar um procedimento de dupla verificagdo (um 22 elemento valida a informagdo SPAG
Z, a elaborada).
=
= © Apoio a gestio i ctanC ; ; ; = ; =
5 ,g 516, Divslledin fmwih de imese £ e £ S 136.1. Existéncia de um procedimento interno com as regras de divulgacdo de informacao. SPAG
Z 5 (internos ou externos a Institui¢do). 136.2. Autorizagdo prévia, pelo Conselho de Administra¢do, de relatérios e mapas para SPAG
5 =9 divulgagdo geral.
A<
137. Incumprimento de prazos nas tarefas periddicas 137.1. Elaboragdo de mapas com prazos para as atividades periddicas. SPAG
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o 138.1. Definigdo da politica institucional de formacio e desenvolvimento profissional. CFDP/CA
E 138. Inadequada identificagdo das necessidades de formacgio
25| institucionais. 138.2. Definicio de procedimento institucional para identificagio de necessidades de CFDP
= formacdo dos colaboradores.
3 - 139.1. Diagnéstico de necessidades de formacgdo alinhado com o plano estratégico CFDP
o< institucional.
2 Z 139. Formulagdo de objetivos de fi do inadequad
Z ©  Formacioe ormuagao e objetivos de formagao ihadequacos 139.1. Reunido anual com as chefias intermédias para defini¢do de objetivos estratégicos de CFDP
E &3 desenvolvimento formagao.
A = dos profissionais 5 ) o .
g 2 (40N Fomnadorescominadequadoperfilpedsgoeico :it(r)l.tliﬁcsaelteg:;cgz ;nggggizzs internos/externos sustentada em critérios de competéncia CFDP/CA
SN ’ .
<
(SN : = N Ao ~
< .141f Ba'lxa adesa.O dos. c’ol.aboradores a freqqenc1a da formagdo 141.1. Corresponsabilizagdo das chefias intermédias na frequéncia da formagao. CFDP
s institucional e baixa eficicia da formacdo realizada.
==
E 142. Inadequada avaliagdo do impacto da formacao institucional 142.1. Corresponsabilizagdo das chefias intermédias na avaliagdo do impacto da formacgdo. CFDP
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143.1. Elaboragio anual de plano de atividades consistente com os objetivos do HSMM, através
do qual sejam definidas a¢des de avaliagdo dos processos de controlo interno e de gestdo de

RESPONSAVEL PELA
IMPLEMENTACAOQ

riscos, nos dominios contabilistico, financeiro, operacional, informatico e de recursos humanos, Lk
contribuindo para o seu aperfeicoamento continuo.
143.2. Monitorizar semestralmente a execugdo do Plano de Auditoria. SAI
Plano de 143. Auséncia ou ndo cumprimento do Plano Interno de
Auditoria AOEIEIE) 143.3. Informar a gestido dos constrangimentos associados ao ndo cumprimento do plano de SAI
auditorias.
143.4. Dotar o Servigo de Auditoria Interna com recursos humanos suficientes, ndo inferior a 2
(dois) elementos, com habilitagdo e competéncia profissional especifica ao exercicio das SAIL/CA
funcdes de controlo interno, enquadravel no n? 1 do artigo 192 do DL 18/2017, de 10 de
fevereiro.
Follow-up d?s 144. Ndo acompanhamento das recomendacdes emitidas pelo SAI 144.1. Realizagio de auditorias de follow-up. SAI
recomendacdes aprovadas pelo CA
145.1. Mecanismos de recolha de documentagdo de todos os elementos de prova da auditoria e SA]
outros elementos de suporte.
Relatérios de i bri o 145.2. A hament isa te das diferentes fases d d
Auditoria 145. Falta de qualidade nos relatérios de Auditoria Interna .2. Acompanhamento e supervisdo permanente das diferentes fases dos processos de SAI
auditoria.
145.3. Formacdo continua aos profissionais do Servi¢o de Auditoria Interna. SAI/CA
146. Falhas no aco mpan}}amento © 1o rep orte.e da execucdo do 146.1. Promogdo do acompanhamento da execu¢do das medidas previstas no Plano, através
PGRIC Plano de Prevencdo de Riscos de Gestdo incluindo os riscos de S . SAI
s ~ aplicacdo da ficha de controlo semestral.
corrupgdo e infragdes conexas
Sistema de 147.1. Avaliagdo sistema de controlo interno e de comunicagdo de irregularidades. Receber as
Comunicacido 147 Ui e Al st € comrien e de el e, comunicagdes de 1rregular.1da¢’ies~sobre a organizagdo e funcionamento do hospital E. P. E,, SAIL/CA
de apresentadas pelos demais O6rgdos estatutarios, trabalhadores, colaboradores, utentes e
Irregularidades cidaddos em geral.
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148. Documentacdo desatualizada. 148.1. Criacdo de um template com alertas de revisao para a gestdo documental. GGQ
=
a
g 149. Risco de falha de controlo da qualidade dos procedimentos. 149.1. Supervisdo dos procedimentos elaborados. GGQ
=
g 150. Falta de envolvimento das chefias no processo de acreditagio 150.1. Realizagdo de reunides periédicas com as chefias no ambito da acreditagio. GGQ
(=4 Gestdo
g Documental 151.1. Promog¢do da documentagdo e comunicagdo generalizada dos procedimentos, normas, GGQ
o 151. Auséncia de uniformizagio de procedimentos, normas, métodos e técnicas a adotar na organizagio.
< métodos, técnicas ou atuagdo da organizagdo . . L 5 5 .
; 151.2.Definir/Atualizar o Circuito para a elaboragdo, aprovagdo e homologacdo de GGQ
= documentos.
© 152. Auséncia de conhecimento por parte dos Profissionais da 152.1. Organizagdo do Portal Interno por areas/Servigos, por forma a facilitar a pesquisa dos SGSI/GGQ
Documentagio Divulgada no Portal Interno. documentos.
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153.1. Elaboragdo de procedimento que defina, em todas as fases do processo, fungdes e
- ; . o~ ~ I UFNA
responsabilidades dos intervenientes, desde a prescri¢do, confegdo e distribuigao.
153.2. Acompanhamento efetuado por pessoa qualificada na avaliagdo das necessidades Equipa
alimentares dos doentes (rastreio risco nutricional). multidisciplinar
153. Fornecimento de refei¢es inadequadas aos doentes internados 153.3. Promover a implementa¢do da identificacdo das dietas dos doentes, através de UFNA/CA
etiqueta individual emitida a partir do S’Clinico.
153.4. Promover auditorias periédicas de HACCP. UFNA
153.5 Promover auditorias peridédicas, no ambito da higiene e seguranca alimentares, nas
. B VA UFNA
§ copas dos Servicos de A¢dao Médica.
= 154.1. Promover auditorias peri6édicas de HACCP. UFNA
d 154. Inexisténcia de instalagdes técnicas adequadas a confecdo e
= distribuicéo de refeicdes 154.2. Promover auditorias periédicas, no ambito da higiene e seguranga alimentares, nas UFNA
g Alimentacio copas dos Servigos de Agdo Médica.
=)
=3 155.1. Avaliagdo dos custos previstos para as refei¢cdes de um dado periodo e os custos
= feti dos d n ‘od SPAG/UFNA/SH
7 efetivamente suportados durante o mesmo periodo.
=
© 155.2. Promover medidas para reduc¢do dos custos (calibragem regular dos equipamentos de SIET
medida e pesagem).
155.3. Promover medidas para reduc¢do dos custos (controlo regular do desperdicio UFNA
alimentar das refei¢oes servidas aos doentes nos servigos de acdo médica).
155. Inexisténcia de controlo de custos das refei¢oes
155.4. Promover medidas para reducdo dos custos (distribui¢do centralizada das refei¢des
etc) UFNA/CA
155.5. Controlo das refei¢oes cedidas a profissionais e acompanhantes de doentes (controlo UFNA
regular do desperdicio alimentar)
155.6. Controlo das refei¢cdes cedidas a profissionais e acompanhantes de doentes (reserva UFNA
antecipada das refeigdes)
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156.1. Definir de forma clara e precisa as clausulas técnicas e legais nos cadernos de

RESPONSAVEL PELA
IMPLEMENTACAO

e legais atualizadas, necessarias para a prestacdo de servicos de 3 E SA/UFNA
i encargos.
. vending.
Bar/cafetaria
e Vending
machine . e e 157.1 Submissio prévia, para avaliagdo técnica, das fichas técnicas dos produtos alimentares. UFNA
157. Existéncia de produtos menos saudaveis nas maquinas de
venda automatica (MVA) e no bar/cafetaria K £
157.2. Realizagdo regular de auditorias internas para verificagdo do cumprimento da UFNA
legislacdo em vigor.
158. Inexisténcia no caderno de encargos das especificacdes técnicas
necessarias para a prestacdo de servicos de lavagem e tratamento 158.1. Definir de forma clara e precisa as clausulas técnicas nos cadernos de encargos. SA/SH
de roupa hospitalar
159.1. Elaboragdo de procedimento para distribuicdo e tratamento de roupa que defina SH
fungdes e responsabilidades, em todas as fases do processo.
Rouparia 159. Risco na gestdo de stocks (rouparia) 159.2. Registo informatico (Excel) das entradas (peso e quantidade), contendo o acumulado SH
mensal das roupas.
159.3. Envio mensal desse registo informatico (mapa) para o Servi¢o de Aprovisionamento SH
(conferéncia de faturas) e SPAG (elaboragdo contabilidade analitica).
. . L. . 160.1. Elaboragdo bienal de inventario de toda a roupa hospitalar. SH
160. Inexisténcia de inventario de toda a roupa hospitalar
160.2. Evidenciar as diferencas/faltas (que nido sejam imputaveis a abates). SH
161. Inexisténcia no caderno de encargos das especificagdes técnicas .- . p _
aoe ~ . L . 161.1. Definir de forma clara e precisa as clausulas técnicas nos cadernos de encargos. SA/SH
necessarias para a prestacdo de servigos de higiene e limpeza
162.1. Definir responsaveis pelo controlo e avaliagdo da qualidade da prestagdo dos servigos SH/PPCIRA
Higiene e de limpeza (acompanhamento da execugio do caderno de encargos).
Limpeza N . :
162. Diminui¢do da qualidade de servigo prestado pela empresa 162.2. Elaboragio de procedimentos internos para facultar a execugio e operacionalizagio de
SH/PPCIRA
contratada algumas tarefas.
162.3. Realizagdo de auditorias internas. SAI//PPCIRA/SH
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163. Inexisténcia no caderno de encargos das especificacdes técnicas

RESPONSAVEL PELA
IMPLEMENTACAOQ

necessarias para a prestagdo de servigos de recolha de residuos 163.1. Definir de forma clara e precisa as clausulas técnicas nos cadernos de encargos. SA/SH
hospitalares
164.1. Elaboragéo de procedimento para a triagem, armazenamento e transporte de residuos
- § ~ . SH//PPCIRA
hospitalares, que defina fungoes e responsabilidades, em todas as fases do processo.
Residuos
Hospitalares 164.2. Promover formacéo e informacdo de todos os profissionais de satide envolvidos no SH/CEDP
164. Inexisténcia de controlo de custos associados a recolha de processo de gestdo de residuos hospitalares. /
residuos hospitalares
164.3. Monitorizagio periddica dos custos associados a recolha de residuos hospitalares. SPAG/SH
164.4. Realizagdo de auditorias. SAl/Auditoria
Externa
1 In,exllstenaa no caderr}o ¢ encargos CES espec1ﬁcagqe§ 'Eecr.ucas 165.1. Definir de forma clara e precisa as clausulas técnicas nos cadernos de encargos. SA/SH
necessarias para a prestagdo de servigos de seguranga e vigilancia
Seguranca e
BuTans: 166.1. Definir responsaveis pelo controlo e avaliagdo da qualidade dos servigos prestados
Vigilancia p p ¢ SH
166. Inexisténcia de avaliacdo da qualidade dos servigos prestados pelos colaboradores da empresa contratada.
pela empresa contratada
166.2. Avaliagdo periddica ao cumprimento do caderno de encargos. SH
G A T s G B ) i L O AT 167.1. Sggregagao de Funcdes (a 1nf9rmagao do .ObltO é prestada a familia pelos profissionais SH/SC
dos servicos onde ocorre). Elaboracio de procedimento.
CaS? i L. . 168.1. Todo o processo de recolha, preparacdo e entrega dos cadaveres aos agentes
Mortuaria  168. Ofertas dadas pelos agentes funerarios e/ou familiares por funerérios, é executado pelos colaboradores da Casa Mortudria. SH
troca de favores (ex.: vestir cadaveres, informagao privilegiada para '
realizar os servicos) 168.2. Divulgagio e cumprimento do Cédigo de Etica do HSMM. SH/CA/DEP
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